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~Pruvodce studiem

Cile kurzu:

Cilem tohoto kurzu je seznamit studenta se zakladnimi pojmy z oboru pocitacovych siti a
principy jejich fungovani s durazem na nejrozsirenéjsi prenosové technologie, zejména
Ethernet a IEEE 802.11 vcetné jejich modernich variant.

Tyto cile budou splnény prostiednictvim konkrétnich cilit specifikovanych
V jednotlivych kapitolach.

K jejich spinéni Vam pomohou kurzivou psané casti oznacené ikonou kompasu
nazvané Pritvodce studiem, kde se dozvite, kolik casu budete priblizné potrebovat na zvladnuti
Jjednotlivych kapitol.

Sluselo by se zde na uvod uvést i celkovy cas potiebny ke zvladnuti celého modulu.
Sectenim casovych pozadavkii jednotlivych kapitol miizete zjistit, ze cely modul Ize zvladnout
priblizné za 16 hodin intenzivniho studia. Je vsak treba to povazovat za udaj s nizkou
vypovidaci hodnotou. Je nutné brat v uvahu, ze predevsim pro ty z Vas, kteri dosud mate
S praktickym vyuzivanim pocitacovych siti malou nebo Zddnou zkusenost, bude latka narocna,
a rozhodné nelze planovat zvladnuti napr. jedné kapitoly denné, natoz pak vice.

Za optimalni bych v takovém pripade povazoval rozvrzeni studia nejméné do 2- 4
tydniui, pokud mozno do delsiho obdobi, abyste méli cas na prestavky umoznujici lepsi
promysleni latky.

Kurz by mél byt vzdy absolvovan za podpory tutora, ktery je dostatecné erudovany
V oboru pocitacovych siti, a ktery bude nejen hodnotit korespondencni vikoly, ale také bude
studentiim napomocen pri porozumeéni obtiznéjSim pasazim problematiky.

Tomdas Sochor, autor kurzu&k




#1 Pocitacové sité — uvod
$Co se dozvite v této kapitole:$

1. Co je vypocetni model a ¢im je dulezity pro problematiku pocitacovych siti?
2. Jaké jsou hlavni vypocetni modely, které se dnes v pocitacovych sitich pouzivaji?
3. Podle jakych kritérii a na jaké kategorie se poc¢itacové sité déli?

$Po prostudovani této kapitoly byste méli byt schopni:$

1. Charakterizovat nejvyznamnéjsi pocitacové modely (host/terminal, pracovni
stanice/souborovy server, klient/server).
2. Uvést prednosti a nedostatky jednotlivych vypocetnich modeli.

3. Znat vyznam nejdulezitéjsich kategorii pocitacovych siti zejména podle rozsahu
(LAN, WAN), podle funkéniho postaveni uzll v siti (peer-to-peer, serverova sit’).

$Klicova slova této kapitoly:$

Vypocetni model, host/terminal, pracovni stanice/souborovy server, klient/server, sit’ lokalni
(LAN), sit’ rozlehld (WAN), server, klient, sit’ peer-to-peer, serverova sit’.

~Doba potiebna ke studiu: 2 hodiny&

~Pruvodce studiem

Studium této kapitoly je pomérné narocné zejména pro ty z Vas, kteri dosud nemaji s praci
V pocitacovych sitich zadnou praxi. V takovém pripadé Vam ziejmé nékteré pojmy budou
pripadat obtizné pochopitelné, ovsem nenechte se tim odradit, potrebné souvislosti vyplynou
Z latky probirané v dalsich kapitoldch.

Na studium prvni casti pojedndvajici o vypocetnich modelech si vyhradte zhruba 2 hodiny. Po
jejim prostudovani doporucujeme dat si pauzu, treba do druhého dne, a pak se pustte do
druhé casti kapitoly. Jeji prostudovani vietné odpovédi na korespondencni otazky by Vam
nemeélo trvat déle nez 2,5 hodiny, nékteri jej zvladnou i za méné nez 2 hodiny. &

#1.1 Uvod do potitatovych siti

Na tivod si vymezime pfedmét zkoumani, byt’ se zda na prvni pohled ziejmy. Za pocitacovou
sit’ budeme povazovat takovou mnozinu samostatnych pocitact (tedy pocitact, které mohou
fungovat i bez ptipojeni do sit¢), které jsou navzajem propojeny, a komunikuji spolu (nebo
alespont mohou). Tato komunikace mezi pocitaci je zasadni charakteristikou, proto ji
zdaraziujeme.

Ptitom je vhodné zdtraznit jednu skutecnost: pocitace tvotici pocitacovou sit’, musi
byt navzdjem nezavislé, tedy mohou mit navzajem zcela odliSny hardware, operacni systém
apod. To, co je spojuje, je komunikace v siti. Pfitom nijak nevymezujeme, jakym zptsobem
maji byt pocitace propojeny, miiZe se tedy jednat o pocitace propojené na kratkou vzdalenost
tteba Ethernetovym UTP kabelem, ale i1 pocitace propojené na tisice kilometrt tfeba
satelitnim propojenim.

V dalSich ¢astech prace se budeme vénovat riznym aspektim pocitacovych siti, od
zpiisobu fyzického propojeni jednotlivych soucasti sité (pocitacii, propojovacich prvki apod.)
po sitové aplikace, napt. world wide web (www).




#1.2 Klasifikace po¢itacovych siti

Jak jsme uvedli v ptedchozi kapitole, potieba feSeni lokalnich tloh bez pouziti jediného
ustiedniho pocitace vedla ke vzniku tzv. pocitacovych siti, které umoznuji uzivatelim
pracovat v siti 1 samostatné. Rozvoj pocitacovych siti umocnilo téz prudké nasazeni pocitact
fady PC v komer¢ni sféfe, coz se projevilo prudkym rozvojem siti lokalnich siti (LAN) v této
oblasti v nejriznéjsich typech organizaci (ufady, $koly, obchody, podniky).

Abychom mohli pocitacové sité charakterizovat, je nutné mit k dispozici ¢lenéni podle
ruznych kritérii. NejobvyklejsSimi pouzivanymi kritérii jsou dosah sité, architektura sité, role
(postaveni) uzlt sité, ucel, kterému sit’ slouzi, vlastnické vztahy k siti a jejim jednotlivym
¢astem, pouzité prenosové techniky, pouzité pienosové technologie, pouzita pienosova média,
mobilita uzivatel apod.

Vsechna tato kritéria nemusi byt exaktné definovana, ani vysledné kategorie nemusi
byt pfesné vymezeny, hranice mezi nimi nemusi byt ostré a konkrétni klasifikace miize mit i
subjektivni slozku, nebot’ vysledné kategorie mnohdy nejsou vzdjemné zcela disjunktni.
Vysledné kategorie predstavujici déleni podle riznych kritérii se mohou vzajemné prolinat,
jedna a tataz sit’ mlze patfit do riznych kategorii souc¢asné (pii uvazeni riznych kritérii).
Pokusme se nyni objasnit n¢ktera kritéria.

#1.2.1 Déleni siti dle rozsahu
Pocitacové sité rozdélujeme podle 1zemniho rozsahu obvykle do tii skupin :

1. SWANS (Wide Area Network) — obvykle jsou predstaviteli této kategorie vetejné datové
sité

2. SLANS (Local Area Network) - lokalni pocitaové sité
SWANS — rozsahlé sité nemaji definovany maximalni rozsah, pti¢emz mohou zabirat tizemi
meést, stat ¢i jejich casti, nebo i celych kontinentd.
SLANS - lokalni sité pokryvaji izemi nepiesahujici 1 - 2 km. Tedy svym nasazenim
pokryvaji rozsah pracovist, budov, zavodi.

Dtive existoval i jakysi mezistupen zvany méstské sité (MAN — Metropolitan Area
Network), ale protoZe nebyl charakteristicky Zadnym vyraznym specifickym rysem a
technologie urcené pro tento segment se neprosadily, mnozi autofi jej viibec neuvadéji a
zahrnuji jej pfevazné pod sit€¢ WAN.

Mame tedy 2 vyraznéji odliSné kategorie siti, LAN a WAN. Jejich odliSnosti shrnuje
nasledujici tabulka 1.

@Tabulka 1: Porovnani LAN a WAN siti

Charakteristika LAN WAN

primarni ucel sdileni dat/zafizeni predavani dat
aplikacemi (e-mail, 1M,
www apod.)

topologie

pravidelna (strom, ptip.
s redundantnimi
spojenimi

nepravidelna (polygon),
vznikly jako postupné se
dopliiujici mnoZina ad-
hoc 2-bodovych spoju

charakter a dostupnost
uzli

pfevazuji stanice —
dostupnost dle potieba,
ne trvale

prevazuji servery —
dostupnost trvale

pfenosova rychlost

typicky 100 Mb/s,
pateini spoje 1-10 Gb/s

typicky 1 — 100 Mb/s dle
pozadavk, v patetnich
Castech vice

prenosové zpozdéni
(latence)

nizka (v fddech do 1 ms)

vyssi (Casto 1 stovky ms)




&
Hranice mezi LAN a WAN neni ostra a rozdily maji tendenci se stale zmensovat, coz se
projevuje napi. v tom, ze sité LAN se zvétsSuji a sit€¢ WAN se zrychluji. Je zietelny trend
neustalého zmensovani rozdilu mezi obéma kategoriemi siti. V blizké budoucnosti bude
ziejme uzivateli jedno, zda pracuje v siti LAN ¢1 WAN, vSude bude mit stejné sluzby a bude
pouzivat stejny styl prace a tim si nebude muset uvédomovat rozdil mezi LAN a WAN.
Vedle téchto ,tradi¢nich® kategorii pocCitacovych siti v poslednich letech vznikal jesté
dalsi kategorie pocitadovych siti, oznacovana jako SPANS$ (Personal Area Network) neboli
osobni sité. Tyto sité jsou specifické nasledujicimi rysy:

e Sit’ PAN propojuje vice zafizeni majicich rysy samostatného pocitace (napt. PC,
notebook, PDA, smartphone neboli mobilni telefon s operaénim systémem) apod. na
velmi kratkou vzdalenost (do 10 metrt), pficemz vSechna zafizeni v PAN zpravidla
pouziva stejny uzivatel. této siti mohou byt i sdilené periferie, napf. tiskarny, sitové
disky (NAS) apod. Pozadavek propojeni alesponl 2 autonomnich zatizeni s vlastnim
OS je zde uveden proto aby bylo mozné opravdu mluvit o skute¢né siti pocitact,
nikoli jen o siti ptipojujicich k 1 pocitaci vice nesamostatnych periferii.

e PAN it pracuje v rezimu ad-hoc, tedy vznika a zanika (resp. aktivuje se a dezaktivuje,
proto ze samotny vznik ¢asto vyzaduje néjakou pocitacni konfiguraci, napt. v pripadé
Bluetooth tzv. sparovani zatizeni) dle potieby. V ptipad¢€ pouziti bezdratové
technologie se miize PAN aktivovat samotnym pfiblizenim zafizeni do vzajemného
dosahu signalu.

e V PAN se pouzivaji specifické pfenosové technologie pro prenos dat, jako Bluetooth,
ptipadné IrDA pro bezdratové propojeni, nebo USB ¢i FireWire pro kabelové
propojeni. Méné ¢asto miize takova siT vyuZivat technologii pouzivanych pro b&zné
LAN, tedy zejména IEEE802.11 (tzv. WiF1i), ptipadné Ethernetu.

Sité PAN se také nékdy oznacuji méné ¢astym terminem piconet.

#1.2.2 Déleni dle technologii

Dnes existuji prenosové technologie, které jsou bud’ vhodné jen pro LAN (napt. Novell
IPX/SPX), nebo vhodné jen pro WAN (napt. X.25), ale také technologie vhodné pro LAN 1
WAN (TCP/IP, ATM). Je tomu proto, Ze n€které technologie vychazeji z urcitych
predpokladi, napft. kratké prenosové zpozdéni (IPX/SPX), nebo nespolehlivost pienosovych
cest (X.25). Vzhledem k tomu, Ze v dnesni dob¢ ptevlada prakticky ve vSech sitich
protokolova sada TCP/IP, ma dnes pouzivani technologického kritéria spiSe okrajovy
vyznam, nebot’ vétsina siti je nyni zaloZena na protokolove sadé TCP/IP.

#1.2.3 Déleni siti dle role uzli

Jiné kritérium délenti siti je dle postaveni (role) uzld. Zde jde o to, zda uzel sit€ pouze nabizi
své vlastni zdroje k vyuziti ostatnim uzlim, formou sdileni (chova se jako server), nebo pouze
vyuziva zdroje ostatnich uzli, prostfednictvim sdileni (chova se jako klient), a nebo nabizi
vlastni zdroje a soucasné vyuziva zdroje jinych uzla (chova se soucasné jako klient i server).
Pokud v siti pfevazuje souc¢asné vyuzivani i nabizeni, jde o sit’ typu peer-to-peer, kde
postaveni uzli je zde symetrické a uzly komunikuji jako ,,rovny s rovnym*. Pokud existuje
ostra hranice mezi nabizenim a vyuzivanim prostedk, jde o sit’ serverového typu, kde je
postaveni uzli asymetrické, n€které uzly se chovaji pouze ¢i prevazné jako klienti, jiné pouze
jako servery.

Srovnani je zfejmé z nasledujici tabulky 2.

@Tabulka 2: Porovnani serverovych siti a peer-to-peer.

Charakteristika sit’ peer-to-peer serverova sit’

uzly v siti rovnopravné postaveni ¢ast urcena
K poskytovani sluzeb




(servery), zbytek smi
sluzby jen vyuzivat

rozlozeni sdilenych kdekoli v siti centralizovano na
zdroju v siti n¢kolika malo mistech
TCco! nulové naklady na Licence serverového OS

pofizeni, zékladni sprava | (obvykle placena).
jednoducha, ale nejsou | Nasledna sprava je diky

k dispozici zadné nastrojim obsazenym
nastroje pro spravu. V licenci serverového
V rozsahlejsi siti obtizné | OS vyrazné snazsi
na spravu.

Doporucené velikost 5 — 10 pocitacii od cca 5 pocitact vyse

&

Uvedené déleni se tyka hlavné lokalnich siti, pfi¢emz i zde se rozdily pon¢kud zmensuji. Obé
tyto kategorie v lokalnich sitich ¢asto splyvaji pfedevsim proto, ze ¢asta je kombinace obou
ptistupl, napft. v siti ¥idi server ptihlasovani uzivatell, ptidélovani ptistupovych opravnéni a
pristup k centralizovanym prosttedkiim, zatimco prostiedky pro vytvareni siti peer-to-peer se
muze fidit napt. ptistup k méné vyznamnym sitovym prostfedktim lokalniho dosahu.
Typickym vyuzitim je napf. sdileni malé tiskarny v rdmci vice uzivatelll v jedné mistnosti,
nebot’ jeji sdileni pies centralni tiskovy server, ac je v principu také mozné, by bylo k mnoha
diavodu zbytecné tézkopadné (napt. odstaveni z nabidky v piipad¢ odpojeni tiskarny,
zabranéni odeslani tisku na tuto tiskarnu jinym uzivatelem mimo uzivatelti dané mistnosti

apod.

#1.2.4 Déleni siti dle vlastnictvi

Dalsi pouzivanym kritériem klasifikace je vztah k vlastnictvi sité. Zde je tieba uvazovat brat
v tvahu, kdo je vlastnikem sité jako celku, kdo je faktickym provozovatelem sité, kdo je
uzivatelem sité, komu smi byt sluzby sit¢ poskytovéany a jaké sluzby jsou poskytovany.

Z téchto hledisek existuji sit€ privatni a vefejné, nékdy lze té€z najit sité tzv. poloprivatni, a lze
sem zafadit dale téz virtualni privatni sité.

U $privatni pocitacové sité$ je vlastnikem, provozovatelem i uzivatelem tentyz
subjekt, i kdyz nékteré ¢asti (napf. pienosové trasy) mohou byt pronajaty od jinych subjektii a
ten, kdo sit’ vybudoval a uvedl do provozu, miize byt jiny subjekt (napt. externi dodavatel).

U $verejné sité$ je vlastnikem i provozovatelem sité ur€ity (stejny) subjekt, ktery sam
neni uzivatelem své sit€. Vlastnimi uzivateli vefejné sit¢ mohou byt jiné€ subjekty. Sluzby sité
jsou poskytovany na komerénim principu, mohou byt nabizeny zéjemciim bez omezeni
(skutecné ,,vefejné*) a nabizené sluzby maji nejcastéji charakter pouhého prenosu dat. To je
ptipad tzv. vefejnych datovych siti, coz jsou sité, které poskytuji pouze jisty druh propojeni
mezi 2 ¢i vice body s tim, ze vlastnik a provozovatel sité zajisti pro zakaznika jisté
specifikované sluzby této sité, napt. konektivitu pomoci protokolu IP? nebo jen prosté
propojeni 2 bodi specifikovanou fyzickou pfenosovou cestou, napt. optickym vldknem.

Lze se setkat i s jistym mezistupném ve form¢ $poloprivatni sité$, kdy vlastnikem i
provozovatelem sité je urcity (stejny) subjekt, ktery sam (typicky) neni uzivatelem své site.
Uzivateli mohou byt jiné subjekty a sluzby sité jsou jim poskytovany bud’ na komerc¢nim
principu, avsak jen ur¢itému omezenému okruhu uzivatelt (naptiklad jen vlastnim
zakaznikim). Dlvodem pro poskytovani sluzeb jen omezenému okruhu z4jemctt mohou byt
zejména obchodni strategie a zamér provozovatele, pfipadné obtiznost ¢i nemoznost ziskani
licence ¢i jiného opravnéni k vefejnému poskytovani takové sluzby.

1 TCO = Total Costs of Ownership (Celkové nékldy na vlastnictvi. Jde o termin, ktery méa zahrnovat jak naklady
na pofizeni, tak na naslednou spravu a udrzbu.



$Virtualni privatni sit’ (VPN)$ je piibuzny pojem, ktery k vySe uvedenym pojmim
logicky patii. Jde o logicky samostatnou podsit’ jiné sité, typicky vetejné (datové) sité.
Technicky a provozné jde o soucast ,,matetské* (vefejné) sit€, z pohledu uzivatele jde vSak o
samostatnou sit,, protoze jeji uzivatel si miize myslet, Ze sit’ (byt’ jde o podmnozinu rozséhlejsi
sit¢) je jen jeho a je mu plné€ k dispozici. Smyslem takového feSeni je, ze uzivatel chce mit
vlastni sit, ale nevyplati se mu ji budovat a provozovat, nebot’ na to nema lidi, znalosti,
zazemi a je to pro n&j takto vyhodngjsi. Casto se s timto terminem setkavame také jako
oznacenim technologickych prostfedkd, které takovou virtualni sit’ umoznuji vytvotit. VPN
sit¢ se v dnesni dob¢ obvykle zfizuji jako sit’ tzv. Sifrovanych tunelt, které propojuji
jednotliva pracovité uzivatele. Sifrovani se nejéastéji d&je pomoci protokold IPSec nebo SSL
(TLS).

#1.2.5 Déleni siti dle pouZité prenosové techniky
Dalsim kritériem déleni siti je dle pouzité prenosové techniky. Zakladnimi (a na rozdil od
jinych klasifikaci vzdjemné neslucitelnymi) pfenosovymi technikami jsou:

e pfenos s prepojovanim okruht

e pfenos s piepojovanim paketu.

Zakladni zptisoby ptfenosu lze porovnat se znamymi komunika¢nimi sluzbami, listovni
postou a telefonni sluzbou. $P¥epojovani okruhii (circuit switching)$ 1ze pfirovnat
k béznému telefonovani I zde totiz vznika mezi pfijemcem a odesilatelem piima, souvisla
cesta a komunikace probiha v redlném cCase. Predstava je takova, ze od odesilatele vede az k
ptijemci jednolita nepieruSovand ,,roura®, a pfenasena data se tedy nikde nehromadi.
Vyhodou je, Ze kazdy prenaSeny blok dat nemusi byt pfijemci explicitn¢ adresovan. Ptijemce
dat je totiz jednoznacné urcen jiz vlozenim datového bloku do ptislusného prenosového
kanalu (je jim ten, kdo je na druhém konci ,,roury*). Jedna se o techniku, ktera existuje jiz
nejméné od doby, kdy se zacal pouzivat telefon. Dosud se pouziva, pfevazné
v telekomunikacnich sitich. I ptfes n¢kolik technologickych pokust o jeho zavedeni do
pocitacovych siti se tam nikdy vyznamnéji nerozsifil.

$Pi‘epojovani paketi (packet switching)$ je mnohem novéjsi technika. Jeji zaklady
se zrodily spolu se zarodky dnesniho Internetu v 60. etech 20. stoleti, a pravé ARPANET byla
sit’, kterd méla ovéfit provozuschopnost této koncepce ve vétsim méfitku. Prepojovani paket
1ze ptirovnat k bézné listovni posté. Mezi ptijemcem a odesilatelem nevznika zadna souvisla
vyhrazena cesta, na cest¢ od odesilatele k pfijemci existuji pfestupni body, které si zasilku
postupné piedavaji, a jsou schopny ji nakonec dopravit az k pfijemci. Data jsou obvykle
pfenaSena podle principu ,,store&forward, kdy jednotlivé ptestupni uzly nejprve ptijmou
cely pfenaSeny blok dat, a teprve pak jej predaji dal (nejde, a kviili nutnému rozhodovani na
pfepojovacich uzlech ani nemuze jit o pfenos v redlném case). PfendSena data musi byt
explicitné adresovana (kazdy blok dat musi obsahovat Giplnou a jednoznac¢nou identifikaci
svého piijemce.

Metoda prepojovani okruhli pochézi ze ,,svéta spoji* (funguje tak vétSina telefonnich
siti jako pro pevné telefony, tak pro telefony mobilni) a je vyhodna pro ,,rovnomérné*
pfenosy napf. pro multimedialni formaty (Zivy zvuk a obraz). Pouziva se napft. v sitich ISDN.
Metoda ptepojovani paketl pochazi ze ,,svéta pocitaci* a je vyhodna pro ,,narazové* prenosy,
napf. pfenosy souboril a nevhodna pro zvuk a obraz. Takto funguji prakticky vSechny sité
LAN i WAN.

#1.2.6 Virtualni lokalni sité (VLAN)

Na zavér prvni kapitoly se zminime o jednom dtilezitém a frekventovaném pojmu, totiz
VLAN (virtudlni sit' LAN -Virtual LAN). Pfestoze jde o pojem, ktery logicky patii do
ponckud jiné kategorie nez pojmy dosud popsané, povazuji za potiebné se o ném jiz zde
zminit.



Dokud se pocitace zatazovaly do samostatnych siti, mezi kterymi dochéazelo ke
»smérovani®, a ptislusnost k dané siti byla dana fyzickym umisténim jednotlivych uzll ve
(naptiklad ve vétSich kancelarskych budovach obyvanych vice navzajem cizimi organizacemi,
které vSak Casto sdileji jednu spolecnou kabelaz a déli je tieba jen stény mezi mistnostmi)
vyvolala pottebu vzniku tzv. virtudlnich LAN. Dal§im diivodem byl néstup bezdratovych
technologii pro pfipojeni do sité (tzv. WiFi), kdy samoziejmé pojem fyzického napojeni
prenosového média do urcitého sitového prvku nelze vyuzit.

Pti zavadéni VLAN fyzické umisténi pocitacli nehraje roli, jejich zafazeni do
jednotlivych VLAN je logicka zélezitost a o zafazeni do urcité sité rozhoduje spravce pomoci
nastroji konfigurace sitovych prvkl. Pfedstava VLAN je zobrazena na obr. 1, kde je
Znéazornéna jedna fyzicka sit’ v ¢asti budovy. Sit’ je tvofena 1 smérovacem (routerem) na
chodbé a 3 ptepinaci (switchi) v rozich mistnosti A, C a F, k nimz jsou pfipojeny koncové
pocitace. Pomoci barevnych ovall rozliSenych 3 barvami (zelend, ¢ervena, fialova) je
znazornéna piislusnost pocitacii do 3 logickych skupin (odpovidajicich napt. riznym firmédm
nebo oddélenim). Takovéhoto rozdéleni se dosahuje obvykle (statickym neboli ru¢nim)
pfifazenim pftislusnych rozhrani switche do ptislusné virtudlni LAN. VLAN jsou
identifikovany celymi kladnymi ¢isly (max. do 4096) a switche zajist'uji, aby kazdy ramec,
ktery se posila ze switche jinému switchi, byl oznacen prave timto ¢islem (obvykle pomoci
tzv. tagovani dle IEEE 802.1q). Na zakladé¢ této identifikace ramce pak pfijimajici switch vi,
ze smi piedat ramec pouze do takového segmentu, ktery nalezi do stejné VLAN.

Pro mechanismus VLAN je podstatnou skutecnosti to, Ze mezi jednotlivymi ¢astmi
sit€ nebo na jejim ,,0kraji* musi byt ptfipojen jeden ¢i vice smérovacii (routerlt), které zajisti
korektni pfedavani informaci mezi jednotlivymi virtudlnimi LAN (kde je komunikace mozna
jen za splnéni urcitych podminek podobné jako mezi zcela nezavislymi sitémi LAN.

@Obrézek 1: Virtudlni sité¢ LAN.&
§Obrazek vynechan, popis obrazku v textu vySe&

#Ukol k zamysSleni:

Pokuste se sit, se kterou pracujete v zaméstnani, ve Skole ¢i jinde, zatadit do skupin podle
vSech vyse uvedenych kritérii (napf. sit’ lokélni/rozlehla, na bazi protokolové sady TCP/IP,
serverového typu/peer-to-peer, privatni sit), ...).&

#Koresponden¢ni tkoly:

1. Ne¢kolika (nejvyse 10) vétami ¢i heslovité popiste pocitaéovou sit’, s kterou v praxi (ve
svém zaméstnani, Skole apod.) pracujete. Pokud je takovych vice, vyberte tu, se kterou
pracujete nejcasteji (tu byste méli nejlépe znat). Pokud si nejste jisti svymi védomostmi o
Vasi siti a mate moZnost konzultace této otazky s VaSim spravcem sité, nevahejte ji
vyuzit!

2. Muze jedna sit patfit zaroven do vice kategorii (z hlediska jednoho kritéria déleni)?
Uved’te na podporu svého tvrzeni piiklad z praxe.&

$Shrnuti obsahu kapitoly$

Uvodni kapitola Vés seznamila s nezbytnymi zakladnimi pojmy, jejichZ osvojeni je nezbytné
pro pochopeni dalsi latky. Z téchto pojmt zdlraziiujeme v nasledujicim odstavci nékolik
nejdulezitéjSich. Ke kazdému pojmy byste méli byt schopni pfifadit alespon stru¢ny popis.



$Pojmy k zapamatovani$

e Sit¢ LAN, WAN, PAN

e Sit¢ s piepojovanim pakett a sit€ s pfepojovanim okruht;
e Sit¢ peer-to-peer a sité serverového typu;

e Sit¢ vefejné, privatni a VPN;

e Virtualni lokalni sité.

~Pruvodce studiem

Pojmy uvedené ve shrnuti kapitoly vySe jsou zcela zasadni pro pochopeni latky v dalsich kapitolach. Po
dokonceni studia kapitoly doporucujeme udélat si pauzu nejméné do druhého dne, a pak se vratit ke shrnuti
kapitoly. Pokud pocitite, Ze jste nékteréemu z pojmii zde uvedenych zcela neporozuméli, vratte se k néemu jeste
predtim, nez se pustite do studia dalsich kapitol. &




#2 Funkce siti LAN
$V této kapitole se dozvite:$

1. Jaké jsou hlavni dGvody zfizovani lokalnich siti?
2. Jaké druhy sluzeb maji uzivatelé v sitich LAN k dispozici?

$Po jejim prostudovani byste méli byt schopni:$
1. Charakterizovat druhy sluzeb, které sit¢ LAN uzivatelim poskytuji.

$Klicova slova této kapitoly:$

Sdileni dat, sdileni sitovych prostredkd.

~Doba potiebna ke studiu: 1/2 hodiny&

~Pruvodce studiem

Cilem této kapitoly je seznamit studenty s hlavnimi funkcemi, které lokalni sité mohou
poskytovat. Predevsim se jednda o sluzby umoznujici sdileni dat rizného druhu, sdileni
technickych zarizeni site (nejcastéji tiskaren), a riizné komunikacni sluzby.

Studium této kapitoly neni prilis ndarocné. Na jeji studium by vam méla stacit priblizne 1
hodina, moznd i méné. &

#2.1 Sité LAN - uvod

Sit’ LAN je vlastné skupina pocitaci, které jsou navzajem propojené tak, aby byla mozna
jejich vzéjemna komunikace. Uzivatelim mohou poskytovat nasledujici sluzby:

1. Sdileni technickych zatizeni (napft. sitovych tiskaren, skenert apod.) pomoci sité.

2. Sdileni spole¢nych dat ulozenych v siti.

3. Obecné¢ sluzby komunikace mezi uzivateli nebo aplikacemi.

Sit¢ LAN poskytuji svym uZivatelim nejcastéji prvni dva druhy sluZzeb. Kromé téchto sluzeb
byva nejvic vyuZzivanou sluzbou, kterd spada do 3. kategorie, elektronicka posta, ktera
umoziuje zasilat soubory jednotlivym uzivatelim sité. Jeji realizace mize byt v jednotlivych
sitich odli$na.

#2.2 Sdileni technickych zarizeni pomoci sité

Vétsina lokdlnich siti (LAN) umoznuje pouzivat uzivatelim sité¢ (bud’ vSem, nebo jen tém,
kteti maji pfidéleno piisluSné opravnéni) spolecnd (neboli sdilend) technické zatizeni.
Obvykle se jedna o velkokapacitni sitové disky (at’ jiz fyzické, nebo logické), tiskarny,
ptipadné dalsi specialni hardware. Tyto sluzby si vynutily pfedev§im ekonomické divody,
nebot’ vlastnik sité obvykle usiluje o dosazeni vhodného kompromisu mezi vysokou
pofizovaci cenou né€kterych zatizeni a potebou jejich pouzivani vice ucastniky.

Pokud je potteba, aby napft. 20 uzivatelil v siti pouzivalo velkoformatovou tiskarnu,
pak je jak z hlediska pofizovacich nakladu, tak i z hlediska optimalizace provoznich nakladt
vhodnéjsi potidit jednu tiskarnu a umoznit jeji sdileni, namisto potizeni byt o néco levnéjsi
tiskarny kazdému ze 20 uzivatelt.

$Piiklad$




Na obrazku 2 je vyobrazeno schéma LAN sité malé organizace. Pfedpokladejme, Ze pocitac

V mistnosti E ma pfipojenou tiskdrnu, pocitace v mistnosti A nikoli. Déale necht’ pocita¢

V mistnosti G ma pfipojeno externi diskové pole. Pokud bude vhodné nakonfigurovano sdileni
tiskarny i diskového pole, mohou mit uzivatelé vybranych nebo vSech pocitact v dané siti

k dispozici jak sluzbu tisku na tiskarnu pfipojenou k pocitaci v mistnosti E, tak pfistupu

k diskovému poli pfipojenému k pocitaci v mistnosti G, a v piipad¢ diskového pole se
uzivatelé ani nemuseji dovédet, kde je diskové pole umisténo (v ptipad¢ tiskarny to

z praktickych diivodi védét potiebuji, aby si mohli vyzvedavat svoje vytisténi dokumenty,
nebot’ zde neptedpokladame velkou tiskarnu s personalizovanymi oddélenymi zasobniky.

@Obrazek 2: Ilustrace LAN ke sdileni sitovych zdroji a dat&
§Obrazek vynechan, popis obrazku v textu vySe&

#2.3 Sdileni spole¢nych dat

nakup zatizeni zminény v predchozi podkapitole, je moznost sdileni dat. Bez n¢jakého
nastroje pro sdileni dat si vétSina dneSnich uZzivateli pocitaci nedovede svou praci

s pocitatem predstavit. V prostiedi organizaci, ale i domacnosti hraje roli tento diivod byva
Vv posledni dobé nejcastéjsim divodem budovani pocitacovych siti LAN, 1 kdyz sdileni
sitovych zdrojii ma rovnéz velky vyznam. VSichni uzivatelé sit€¢ mohou v siti vyuzivat a
zpracovavat spolecné data. Tato sluzba se pouziva, jakmile potfebuje vétsi pocet pracovnik
ptistup ke stejnym datim. Takovyto pfipad je zminén i v ptiklad v pfedchozi podkapitole, kde
je zminka o pfistupu ke sdilenému diskovému poli. V piipad€ vhodné podpory ze strany
operacnich systémti 1ze docilit napt. toho, ze nékteré soubory ulozené na diskovém poli
(naptiklad soubory mési¢nich G€etnich zavérek) budou moci ¢ist vSichni uZivatelé sité
(pfipadné jen jejich podmnoZina), zatimco pfistup k zépisu do souboru bude mit pouze jeden
uzivatel (vlastnik souboru, napt. ucetni).

#2.4 DalSi komunikacni sluzby

Jde o sluzby, které umoznuji vyménu dat, naptiklad textovych zprav ¢i ptilozenych soubort

Vv pfipadé elektronické posty. Komunikac¢ni sluzby se 1isi podle jejich urceni, napiiklad
elektronicka poSta umoziuje zaslani zpravy uzivateli, aniz by adresat v soucasné dob¢ aktivné
pouzival komunikaéni aplikaci. Jiné komunikaéni sluzby (napf. aplikace typu Instant
messaging, kam patii napt. Skype a ICQ) naopak soucasnou aktivitu obou uzivatell
predpokladaji ¢i pfimo vyZzaduji. K dal$im sluzbam siti 1ze zatadit naptiklad monitorovani
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¢innosti jinych uzivateld v siti, vzdalené fizeni jinych pocitacti po siti apod.

$Koresponden¢ni ikol:$

Napiste, které z funkci pocitacové site, které byly popsany v kapitole 2, nejcastéji pouzivate.
Napiste také , zda existuji také takové funkce, které nevyuzivate viibec. Pokud ano, proc?

$Shrnuti obsahu kapitoly$

Tato kapitola studenty seznamuje se zdkladnimi sluZzbami, které obvykle poskytuji lokalni
sité. Z téchto sluzeb zdlrazitujeme na tomto misté predevsim tyto:
e Sdileni dat, zpravidla ve form¢& soubort ¢i adresait;
e Sdileni zafizeni, napft. tiskaren;
e Komunikaé¢ni sluzby rtizného druhu (elektronicka posta, monitorovani jinych
ucastnikti, vzdalené tizeni apod.).

$Pojmy k zapamatovani$



e Server

e Klient

e sdileni dat

e sdileni sitovych prostiedki

~Pruvodce studiem

Studium 2. kapitoly nebylo ziejmé prilis narocné. Mate-li chut a cas, mizete se hned pustit do
dalsi kapitoly, ktera na tuto kapitolu bezprostredné navazuje.&




#3 Aplikace a sluzby Internetu a TCP/IP

$Obsah kapitoly$
3.1  Aplikace v TCP/IP
3.2 Protokol FTP
3.3  Elektronicka posta
3.4  Sluzba World Wide Web
3.5  Systém DNS
Pro zajemce: Protokoly NFS, Telnet, SSH

~Pruvodce studiem

Tato kapitola popisuje jednotlivé standardni sluzby aplikacni vrstvy protokolové sad)
TCP/IP. Seznamite se se sluzbami vzddleného prihlasovani, elektronické posty, prenc
sdilent souborut a sluzby zprostredkovani informaci WWW. Na zaver kapitoly se seznl—

s principem fungovdani systému DNS
k pochopeni fungovani vétsiny sluzeb siti TCP/IP a tedy i Internetu. Proto doporucuji vyhradit

si na jeji studium dostatek casu a vénovat mu potiebnou pozornost. Casovy iidaj uvedeny nize
je spise minimalni dobou, kterou budete na studium potiebovat. &

$V této kapitole se dozvite:$

1. Jaké jsou vlastnosti aplikacni vrstvy protokolové sady TCP/IP?

2. Jaké standardni sluzby jsou v aplikaéni vrstvé TCP/IP k dispozici?

3. Jaké jsou principy fungovani a zakladni vlastnosti sluzby pro vzdalené ptihlasovani
(telnet)?

Jaké jsou principy fungovani a zakladni vlastnosti sluzby pro sdileni souborti (FTP)?
Jakeé jsou principy fungovani a zdkladni vlastnosti sluzby elektronické posty?

Jaké jsou principy fungovani a zakladni vlastnosti sluzby WWW?

Jak funguje a k ¢emu slouZi systém DNS?

No ok

$Po jejim prostudovani byste méli byt schopni:$

1. Charakterizovat vlastnosti sluzby telnet;

2. Charakterizovat vlastnosti sluzby FTP;

3. Charakterizovat vlastnosti sluzby elektronické posty;
4. Charakterizovat vlastnosti sluzby WWW;

5. Charakterizovat ucel a funkci systému DNS.

~Klicova slova této kapitoly: '
Vrstva aplikacni, telnet, FTP, elektronické posta, protokol SMTP, protokol POP3, st &

MIME, sluzba WWW, jazyk HTML, protokol http, systém DNS.

Doba potiebna ke studiu: 4 hodiny&




#3.1 Aplikace v Internetu, resp. TCP/IP

Aplikace v sit'ové architekture TCP/IP jsou zalozeny na vypocetnim modelu klient/server.
Znamena to, ze jejich funkce je rozdélena mezi klientskou Cast, kterd se zpravidla spousti na
pracovni stanici, a serverovou ¢ast, ktera je v provozu na urcitém konkrétnim aplikacnim
serveru. Soucasti aplikacni vrstvy jsou pouze ty ¢asti aplikaci, které jsou nutné pro fungovani
urcité sluzby, nikoli vSak uzivatelské rozhrani. V ptipad¢ klientské ¢asti pro elektronickou
postu jsou soucasti aplikacni vrstvy funkce pro odesilani zprav a jejich piijem, ne vSak napf.
funkce pro spravu slozek apod. Standardizovany jsou pochopitelné jen ty ¢asti aplikaci, které
Jsou soucasti aplikacni vrstvy.

Na pocatku vyvoje protokolové sady TCP/IP (tedy v dobach pocatkl Internetu a jeho
ptedchiidce ARPANETu) se pouzivaly pfedevsim 3 tyto typy aplikacnich sluzeb:

. pienos souborti (pomoci protokolu FTP);
. vzdalené piihlaSovani (pomoci protokolu telnet);
. elektronicka posta.

Pozdé¢ji se objevily i dalsi aplikacni sluzby, z nichz se do dnesni doby udrzelo piredevsim
sdileni souborti pomoci protokolu NFS a zejména dnes nejrozsirené;si sluzba WWW (World
Wide Web), Casto vSak vznikaji dalsi.

#3.2 Protokoly FTP
Pro praci se soubory (pro ptenos souboril) U se v protokolové sadé¢ TCP/IP pouziva ponejvice
protokol FTP.

#3.2.1 Protokol FTP

Protokol FTP je jednim z nejstarSich protokolti v protokolové sadé TCP/IP, nebot’ pochazi
dokonce jesté z obdobi pted vznikem protokolové sady TCP/IP. Byl pouzivan jiz nad
protokolem NCP, coz byl, jak vime z 1. kapitoly, prvni protokol pouzivany v ARPANETu.

Vzhledem k tomu, Ze v dobé€ vzniku protokolu FTP byly mezi riznymi opera¢nimi
systémy mnohem vétsi odliSnosti nez dnes, se musel se vSemi témito odliSnostmi jiz od
pocatku FTP umét vyrovnat. Piikladem takové odliSnosti mtze byt velikost slova nebo
reprezentace znaki pouzivaného v daném operac¢nim systému. Dnes se vétSina takovych
odli$nosti eliminovala, odli§nost znazornéni znakt (pfedevsim znaki narodnich abeced) vSak
pretrvava. Proto také béhem vyvoje protokolu FTP vétSina schopnosti vyrovnavat rozdily
mezi platformami vymizela, pouze schopnost konvertovat textové soubory pfi pfenosu mezi
ruznymi platformami zGstala zachovana.

Protokol FTP definuje 2 zdkladni rezimy pfenosu soubort, textovy (pii ném se
provad¢ji konverze znakil v pfenaSeném souboru), a binarni (v ném se konverze neprovadi,
je pro prenos zcela transparentni).

FTP podobné jako telnet zavadi pro potieby pienosu jednotny format dat. Také u FTP se
v piipad¢ potfeby mohou komunikujici strany dohodnout na pfenosu v jiném formatu.

Protokol FTP ptenasi soubory bez ohledu na jejich vnitini strukturu. Soubor je implicitné
prenasen jako souvisly proud dat (tzv. stream mode). Alternativné umoziuje protokol FTP
pouzit tzv. blokovy rezim, pii némz se mezi bloky vkladaji tzv. zardzky, k nimz je mozno se
po eventualnim pteruseni spojeni vratit. Tim je mozno usetfit Cas a pfenosovou kapacitu,
nebot’ pii pieruSeni pienosu napt. v poloving€ souboru je mozno navazat prenos od posledni
zarazky a neni nutno zacinat pfenos znovu od pocatku souboru. Pro vyuziti této schopnosti je
pochopitelné nutné, aby blokovy rezim podporoval jak FTP server, tak FTP klient. Ojedinéle
se pouziva také tzv. komprimovany rezim pienosu, ktery eliminuje opakujici se znaky.



Protokol FTP je zpravidla implementovan tak, Ze jeho funkce jsou rozdéleny mezi 2
aplikac¢ni entity:

o Protocol interpreter (interpretr protokolu);
. Data transfer process (proces pienosu dat).

Interpretr protokolu existuje trvale (vytvofi se ihned po spusténi programu, tedy FTP
klienta ¢i FTP serveru). Proces pfenosu dat se vytvari az na zaklad¢é pozadavku na pienos
urcitého souboru a po jeho ukonceni zanika.

Pro komunikaci se pouzivaji 2 spojeni, spojeni fidici uréené pro ptenos piikazi, a
spojeni datové, jehoz prostiednictvim se realizuje prenos soubort. Oddéleni datového a
tidiciho spojeni je vyhodné ptredevs§im proto, Zze pomoci fidiciho spojeni je mozno fidit pfenos
1 béhem ptenosu dat (napt. je mozné pred¢asné ukoncit ptenos, pokud se vyrazné zpomali, je
mozno signalizovat konec souboru apod.).

Ridici spojeni pietrvava po celou dobu spojeni klienta s uréitym serverem. Toto spojeni
navazuje vzdy klient na dobfe znamy port serveru 21. Datové spojeni se ustavuje az na
zakladé¢ pozadavku klienta. datové spojeni navazuje server, a to bez ohledu na smér pienosu
souboru (tedy i v ptipadé, Ze se bude ptrenaset soubor z klienta na server). Pro datové spojeni
pouziva server dobfe znamy port 20, piipadné jiny port, na némz se pfedem s klientem
domluvi (pomoci ptikazii PORT nebo PASV).

V ptipadé, Ze to klient pozaduje, miiZe navazat datové spojeni namisto serveru, musi to
vsak serveru piedem oznamit nastavenim tzv. pasivniho rezimu. V piipad¢ klienta
nachazejiciho se za firewallem, ktery pozadavky na otevieni FTP spojeni zvenci sité
neakceptuje, je to pro spravné fungovani FTP protokolu nutné.

Protokol FTP mé zabudovan mechanismus pro pfihlaSovani uZivatell, tedy server si je
védom toho, ktery uZivatel se pfihlasuje, a po korektnim ptihlaSeni mu podle jeho opravnéni
zptistupni pfisluSné soubory a adresare. K lokalnim souboriim pfistupuje FTP server vzdy
jménem uZivatele, ktery spustil FTP klienta, ktery spojeni s danym serverem inicioval. Je
vSak nutno poznamenat, Ze podobné¢ jako protokol telnet ani FTP nijak nechrani uZivatelské
jméno a heslo pfed odposlechem pii pfenosu po siti (nepouziva tedy napf. Sifrovani hesla).

Tzv. anonymni FTP servery, které se asto pouzivaji pro zvefejnéni soubort, nejsou pii
vyZzadovani uZivatelského jména a hesla vyjimkou. Pouziva se vSak konvence pojmenovani
uzivatele anonymous a jako heslo je zpravidla pozadovana e-mailova adresa.

Pro ucely tizeni pfenosu definuje protokol FTP vlastni fidici jazyk. Ptikazy fidiciho
jazyka jsou pro snazs$i praci uzivatelli v fadkovych FTP klientech nahrazeny odpovidajicimi,
avSak sndze zapamatovatelnymi piikazy tzv. uzivatelského jazyka. Klient zajisti jejich preklad
do tidiciho jazyka a jejich zaslani serveru. Podobn¢ je tomu i v ptipad¢ grafickych FTP
klientli, ovSem zde uZivatel nemusi piikazy viibec zadavat v textové formée.

Ridici jazyk obsahuje 3 skupiny piikazf, které jsou uvedeny dale spolu s ptikladem
ptikazl uzivatelského jazyka:

. Ptikazy pro tizeni pfistupu (napf. otevieni spojeni - piikaz open, zadani hesla - ptikaz
user, atd.);

o ptikazy pro nastaveni parametra (napf. nastaveni textového rezimu - piikaz ascii);

. vykonné ptikazy (napt. pfenos souboru na server - put, pienos souboru ze serveru -

get, zménu aktudlniho adreséfe - cd, vytvoreni adresare, smazani pii pfejmenovani souboru ¢i
adresare apod.).



FTP server na piikazy odpovida 3-znakovymi odpovéd’'mi slozenymi z ¢islic. Prvni Cislice
signalizuje tfidu odpovédi (1 - doc¢asna kladna, 2 - trvala kladna, 3 - prozatimni, 4 - do¢asna
zéaporna, 5 - trvald zdporna odpovéd’). Dalsi 2 ¢islice odpoveéd’ piesnéji specifikuji. Klient tyto
odpovédi zpravidla vypisuje spolu s jejich textovou interpretaci.

Za zminku stoji 1 dnes jiz pomalu ustupujici zjednoduSena varianta protokolu FTP, ktera
se nazyva TFTP (Trivial FTP). Ta se pouziva hlavné k zavedeni opera¢niho systému do
bezdiskovych stanic a terminalt. Jeji omezeni spocivaji pfedevsim v tom, Ze nezna pojem
uzivatele, nepodporuje tedy piihlasovani, a nepodporuje relativni cesty k souboriim pomoci
aktualniho adresare, vSechny cesty se tedy musi zadavat explicitné celé.

#3.3 Elektronicka posta

Elektronicka posta je sluzba ptenosu zprav (ptivodné kratkych a pouze textovych, to ale dnes
jiz davno neplati), ktera je implementovana riznymi zpiisoby v mnoha riiznych prostredich
(znamé jsou napf. systémy X.400, Lotus ccMail a jiné). Je nutno poznamenat, ze rizné
systémy elektronické posty jsou vzdjemné nekompatibilni a k tomu, aby bylo mozné mezi
riznymi systémy komunikovat, jsou nutné pievodni brany.

Elektronicka posta v ramci protokolové sady TCP/IP je jednou z implementaci sluzeb
elektronické posty, avSak diky rozsiteni pouzivani TCP/IP je ze vSech systému elektronické
posty dnes nejpouZzivanéjsi. Je zalozena na protokolu SMTP a na standardu RFC 822.

V dal$im textu budeme elektronické posté v ramci protokolové sady TCP/IP hovofit pouze
jako o ,elektronické posté®, ptipadné ,,elektronické poste¢ SMTP*“pokud nebude explicitné
zminén jiny vyznam tohoto vyrazu.

Uspéch elektronické posty obecné a elektronické posty v Internetu zv1ast spociva
piedevsim v jejich vlastnostech. Mezi nejvyznamnéjsi z nich patii rzejména moZnost
komunikace ,,off-line®, tedy skutecnost, Ze odesilatel mize zpravy odesilat bez ohledu na to,
zda je pfijemce pravé pfipojen, a pfijemce mize zpravy zpracovat az tehdy, kdyz se mu to
hodi.

Pivodni podoba elektronické posty byla velmi prosta: umoznovala pouze predavani
kratkych textovych sdéleni elektronickou formou. Pfedavany text mohl obsahovat pouze
znaky zéakladni ASCII sady.

Elektronicka posta vychazi podobné jako vétSina ostatnich aplikaci v TCP/IP z
vypocetniho modelu klient/server. Serverem je tzv. poStovni server, ktery zabezpecuje pienos
zprav na cilovy server a shromazd’uje ptijaté zpravy pro ty uzivatele, kteti nejsou momentalné
pfipojeni. Klientem je program, ktery umozinuje zpravy piijimat a ¢ist, psat a odesilat a
provadét s nimi dalsi tikony.

Na fungovani elektronické posty SMTP se podili n€kolik protokolil. Pfenos zprav z
klienta (odesilatele zpravy) na SMTP server odesilajici posty a pak ddle na SMTP server
pfijemce zajiStuje protokol SMTP, praci s doru¢enymi zpravami ve schrance uzivatele
zaji$t'uji protokoly POP3 a IMAP. Format zprav a format adres je definovan doporu¢enim
RFC 822. Pozdé&jsi rozsiteni, piedev§im v oblasti formatu zpravy, jsou definovana standardem
MIME.

Elektronicka posta SMTP prosla pomérné dlouhym vyvojem. Pivodni koncepce pocitala
s tim, Ze uzivatel¢ jsou ptipojeni k poStovnimu serveru prostiednictvim terminalové sité, ¢ili
de facto pfimo, takze poStovni server a klient béZi na stejném pocitaci. Proto sluzba
elektronické pocitala pouze s pienosem zprav z postovniho serveru odesilatele (z adresaii
uréenych k odeslani) na jiny poStovni server (pfipad¢ tentyz) do ptislusného adresare adresata
zpravy. Pozdé&ji se vSak ukazalo, ze Castéjsi bude ptipad, kdy uzivatel bude k poStovnimu
serveru piipojen z jiné stanice prostiednictvim pocitacové sité (zpravidla lokalni sité nebo



pomoci doCasného piipojeni), tedy ze klient pob€zi na jiném uzlu nez server. Proto bylo nutné
dodatecné vyvinout prosttedky pro komunikaci mezi poStovnim klientem a serverem. Pro
odesilani zprav na postovni server bylo mozno pouzit protokolu SMTP, avSak pro pienos
zprav opacnym smérem ze schranky uzivatele na serveru do schranky uzivatele na stanici byl
vyvinut protokol POP, dnes se pouziva ve verzi POP3.

Postovni schranka pro piijaté zpravy je vzdy umisténa na posStovnim serveru, na kterém
ma uzivatel sluzbu elektronické posty zfizenu. Zpravidla je vSak schranka rozdélena na 2
¢asti: ptijaté zpravy, které si dosud uzivatel nevyzvedl, jsou ulozeny ve schrance na serveru,
zatimco zpravy, které si uzivatel jiz vyzvedl, jsou pfi vyzvednuti pieneseny na jeho pocitac. V
takovém piipadé je nutné nové postovni zpravy explicitné prendset neboli ,,stahovat® na
pocitac uzivatele. Ke stahovani zprav se pouziva zpravidla protokol POP3. Toto uspoiadani je
univerzalni, a proto se s nim mtzeme setkat ve vSech prostiedich.

Druhou moZnosti je umistit celou schranku na poStovni server a vyzvednuté zpravy
nikam nepfenaset. Tato varianta neni vhodna, pokud je klient pfipojen pouze doc¢asné nebo
sice trvale, ale pomalym pfipojenim. Naproti tomu v prostiedi s trvalym rychlym ptipojenim
muze prinést n¢které vyhody. za nejvyznamnéjsi vyhodu se povazuje skutecnost, ze uzivatel
ma v tomto ptipadée k dispozici vSechny zpravy véetné jiz prectenych z kazdé¢ stanice
pfipojené k jeho poStovnimu serveru. Znamena to, Ze uzivatel si miZze prohlizet v§echny
zpravy napf. z kteréhokoli pocitace v lokalni siti. tato varianta se realizuje zpravidla pomoci
protokolu IMAP.

#3.3.1 Format zpravy

Soucasti vyvoje elektronické posty bylo i1 postupné rozsifovani sluzeb, predev§im v oblasti
mozného obsahu zpravy. Z ptivodniho omezeni na ASCII znaky a striktniho omezeni
velikosti se sluzba vyvinula do dnesni podoby, kdy je mozno do zpravy vkladat znaky
narodnich abeced, formatovani, obrazky, ptilohy ve formé souborii prakticky libovolného
formatu apod. a velikost zpravy je omezena pouze kapacitou poStovni schranky pfijemce a
pfipadnymi omezenimi na poStovnim serveru odesilatele. O formatu zpravy nyni zminime
podrobnéji.

Kazda zprava obsahuje 2 zakladni ¢asti: hlavi€ku zpravy a datovou ¢ast neboli télo
zpravou. Jeji struktura véetné presné syntaxe adres je definovana doporuc¢enim RFC 822. Toto
doporuceni nijak nedefinuje obsah téla zpravy, o némz pouze piedpoklada, ze je tvotreno
ASCII textem. Urcitou strukturu do téla zpravy zavedl teprve standard MIME, ktery tim
mimo jiné umoznil zasilani ptiloh ve zpravach.

Hlavicka zpravy dle RFC 822 je tvofena jednotlivymi polozkami, které jsou vzdy
uvozeny kli¢ovym slovem konc¢icim dvojteckou. kazda z polozek hlavicky zacind na novém
radku. Potadi polozek v hlavicce neni predepséano, existuje vSak doporucené poradi. Nekolik
polozek je povinnych, vétsSina jich vSak je nepovinnych. Ty fadky v hlavicce, které nezacinaji
zadnym z kli¢ovych slov, jsou ignorovany. Hlavicka je od téla zpravy oddélena prazdnym
radkem.

vvvvvv

° From: (adresa autora zpravy);
. To: (adresa ptijemce);
. Sender: (adresa odesilatele, je-1i jim né¢kdo jiny nez autor zpravy);

. Cc: (adresa pro zaslani kopie zpravy ,,na védomi*);



. Bcc: (adresa pro zaslani ,,slepé kopie zpravy - pfijemce v této polozce se nezobrazi
ostatnim piijemctim v polozkach To: a Cc:);

o Reply-to: (adresa pro zaslani odpovédi, pokud je jind nez adresa From:);

o Return-Path: (adresa pro vraceni zpravy v ptipad¢ jeji nedorucitelnosti, pokud je jina
nez adresa From:);

. Date: (datum a Cas odeslani zpravy)

. Subject: predmét zpravy.

Vsechny vyse uvedené polozky s vyjimkou posledni z nich (Subject:) maji pevné stanovenou
syntaxi, nebot’ sméji obsahovat pouze adresu, pfipadné¢ vice adres oddélenych ¢arkami.
Vyjimkou je pochopitelné predposledni polozka Date:, kterda obsahuje datum a cas

Vv pfedepsaném formatu, do vyplnéni této polozky vsak uzivatel prakticky nemtze zasahnout.

Syntaxe adres je vcelku jednoducha: adresy sméji obsahovat pouze pismena, Cislice a
nékteré dalsi znaky ze zédkladni ASCII sady. Adresa ma 2 ¢asti, které odd€luje znak ,,@” (tzv.
zavindc). Ten se pochopiteln€ na jiném misté adresy vyskytovat nesmi.

Adresa se mtize pouzivat rovnéz ve formé¢ s komentafem (nejcastéji byva komentarem
skute¢né jméno adresata), a to bud’ nejprve komentai a pak adresa odd¢lena lomenymi
zavorkami (napft. ,,Tomas Sochor <tomas.sochor@osu.cz>""), nebo nejprve adresa a pak
komentat v kulatych zdvorkach (napf. ,,tomas.sochor@osu.cz (Tomas Sochor)”). Je ptitom
tieba upozornit, ze pouziti ¢eskych znakt ¢i jinych znaki narodnich abeced umoznil az
standard MIME, nebylo jej tedy mozno pouzivat ve star§ich postovnich klientech. Pro ucely
zapsani adresy ve formé odkazu pro pouziti v HTML dokumentech se adresa uvozuje
pfiznakem ,,mailto:“. Piikladem takového odkazu je tedy “mailto:tomas.sochor@osu.cz”.

Vzhledem k tomu, ze elektronicka posta SMTP vznikala v dobé¢, kdy nebylo mozné po
siti bézné zasilat 8-bitova slova (8. bit se ¢asto pouzival jako tzv. paritni), predpoklada
elektronicka posta, ze vSechny znaky tvoftici zpravu budou patfit do zakladni ASCII sady
(kody 0-127). Pro ptenos 8-bitovych bytl bylo nutno takova data nejprve upravit do 7-bitové
formy.

Pro tpravu ptiloh do 7-bitové podoby se postupné vyvinuto n¢kolik zplisobl. Nejstarsi
z nich (UUEncode pochazejici z unixu a BinHex pochéazejici z pocitaci Macintosh) jsou
ponékud nesystematické, protoZe fesi pouze ptibalovani pifiloh do zprav a nezabyvaji se
dalSimi aspekty, napf. rozliSenim typu pfilohy, formatovanim obsahu (téla) postovnich zprav,
pouziti znakl narodnich abeced v téle zpravy apod.

Systematictéjsi feSeni pfinesl az standard MIME (Multipurpose Internet Multimedia
Extensions), ktery umozituje bezproblémovou praci s piilohami diky tomu, Ze definuje nejen
zpusob upravy ptilohy pro odeslani, ale umoziiuje ptikladani vice ptiloh do zpravy, definuje
typy pfiloh napomahajici pfijemci otevieni souboru ve spravné aplikaci, umoznuje vkladani
8-bitovych znaki (napf. cestiny, formatovacich znakl apod.) do t€la zpravy, predmétu zpravy
1 komentarové ¢asti adres.

MIME zavadi 2 typy ptenosového kodovani, konkrétné tzv. Quoted Printable a Base64
(kterd nahrazuji diive pouzivana kodovani UUencode a BinHex). Kodovani zajistuje prevod
8-bitovych dat na 7-bitova, coz byl postup vyvinuty v disledku toho, ze ptenosové
mechanismy elektronické posty (zejména protokol SMTP) garantuji pouze pirenos tzv. 7-
bitovych dat (8. bit byl dfive pouzivan ke kontrolnim G¢eliim, napf. jako paritni bit).
Kodovani je dodnes nutny krok, ktery se provadi pied odeslanim zpravy, a diky némuz je
skute¢na velikost zpravy pieipavené pro pienos obvykle zhrubé o 10 — 30 % vétsi nez zprava



uloZena v pocitaci).

Dale se zavadi dvouslozkové MIME typy, které definuji typ pfilohy a zplisob zpracovani
(napft. image/gif, application/msword apod.), a pfedevsim zavadi do hlavicky nové polozky,
které se pouziji pfedevsim pro predani informaci o ptilohach, kédovani apod. v hlavic¢ce
Zpravy.

Zavedeni novych polozek do hlavicky je umoznéno jiz zminénou vlastnosti definice
hlavicky dle RFC 822, Ze totiz polozky zac¢inajici jinym nez klicovych slovem se ignoruji.
Z dtlezitych novych polozek si uvedeme alespoii polozku Content-type uréujici pomoci
MIME typu typ obsahu zpravy a pfipadné i informaci o kédovani narodnich znaka. Diky
zavedeni této polozky bylo naptiklad umoznéno dnes pomérné rozsitené zasilani zprav ve
formatu HTML.

MIME typy maji 7 zékladnich typi (text, image, audio, video, application, multipart a
message) a velké mnozstvi podtypti, které neni uzavieno pro tvorbu novych. Uvadi se vzdy ve
tvaru typ/podtyp a pouzivaji se také mimo elektronickou postu, napi. k ureni typu stranek,
které WWW server zasila klientovi.

V ptipadég, Ze uzivatel pouziva klienta, ktery dosud standard MIME nepodporuje, bude
mit nékteré Casti zpravy necitelné, avsak nezptisobi to nedoruceni zpravy.

#3.3.2 PoStovni domény

Casto se miizeme setkat s tim, Ze ,,serverova“ &ast adresy elektronické posty (napf. ,,0su.cz*
Vv piipadé adresy uzivatel@osu.cz) neodpovida zadné IP adrese (tedy pro tuto doménu
neexistuje v DNS databazi tzv. A zdznam, ktery urCuje IP adresu daného serveru, ve vyse
uvedeném piipadé¢ ,,0osu.cz*). Znamena to, Ze ,,0su.cz* neni ndzev postovniho serveru. Piesto
vSak na tuto adresu lze doruCovat zpravy elektronické posty, a proto musi existovat néjaky
postovni server, ktery tuto poStovni doménu ,,obhospodatuje*.

Tento poStovni server je uréen pomoci tzv. MX (Mail eXchange) zdznamu, ktery pro
posStovni doménu urcuje postovni server (napi. pro doménu ,,osu.cz* urcuje tteba poStovni
server ,,mailer.osu.cz*).

#3.4 Sluzba World Wide Web
WWW neboli World Wide Web je dnes nejrozsitené;si sluzbou Internetu. Tato sluzba se vSak
pouziva k prezentaci dat i mimo Internet, v soukromych sitich (Intranetech) apod.

Sluzba WWW vznikla v roce 1989 ve stiedisku CERN v Zenevé, ptivodné jako textova
sluzba. Sluzba WWW vychazi z principu hypertextu. Hypertext je dokument rozdéleny na
mensi stranky, mezi nimiZ mohou existovat libovolné vazby pomoci tzv. aktivnich odkazi.
Hypertext se ¢asto pouziva napt. v systémech napoveédy k operacnim systémum, zde se vSak
pouzivaji pouze odkazy mezi jednotlivymi strankami, pfipadné na jiné dokumenty v ramci
daného pocitace. Sluzba WWW obohacuje hypertext piedev§im o moznost umistovani
odkazli na libovolny soubor kdekoli na siti. Pfitom aktivni odkazy mohou byt umistény nejen
V samotném textu, ale i na obrazcich nebo jejich ¢astech.

Sluzba WWW prosla rychlym vyvojem od pivodné textové sluzby do dnesni podoby,
kdy umoziiuje zaclenovani celé fady formath souborii véetné multimedidlnich (zvuk, video,
animace apod.).

Béhem vyvoje se WWW stal ze sluzby také platformou pro poskytovani jinych sluzeb.

Ptikladem je vyhledavani v Internetu, které bylo v pocatcich realizovano specializovanymi
sluzbami (Archie, Veronica, FTP Search apod.), po nastupu sluzby WWW se zacalo
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piesouvat pod tuto platformu a dnes se vyhledavani realizuje zpravidla prostiednictvim
ptistupu pres WWW a mnohé specializované vyhledavaci sluzby prakticky zanikly. Dalsi
sluzbou, ke které se Casto ptistupuje prostiednictvim WWW, je elektronicka posta.

Sluzba WWW je také velmi vyznamna tim, ze se jedna prakticky o jedinou sluzbu TCP/IP,
ktera se ve velkém méfitku pouziva ke komerénim ucelim. Pravé komercni vyuziti této
sluzby je nejvétsim hybatelem jejiho prudkého vyvoje.

Sluzba WWW vychazi z modelu klient/server. WWW server uchovava a spravuje
jednotlivé WWW stranky a na zadost klienta jim je poskytuje (zasila). WWW klient (vétSinou
nazyvany WWW prohlize¢ neboli browser) si vyzvedava stranky od WWW servert a
zobrazuje je pro uzivatele.

Pro fungovani sluzby WWW je nutné mit definovany jednak zptisob pienosu stranek
mezi serverem a klientem (to definuje protokol HTTP), a také format stranek (ten je
definovén jazykem HTML). Filosofie jazyka HTML vychazi z toho, ze definuje strukturu
dokumentu (napf. nadpisy, seznamy, obrazky apod.), nikoli to, jak mé& dokument vypadat na
obrazovce (to definuje WWW klient podle svych grafickych schopnosti). V dnesni dob¢ je
jazyk HTML pomérné komplikovany, obsahuje velké mnozstvi riznych moznosti, napf.
vkladani ¢asti programového kodu pomoci skriptti nebo appleti, umoznuje pomoci formulait
ziskavat data od uzivatele apod.

WWW Kklient zobrazuje obdrzené HTML soubory a soubory jinych typt podle svych
grafickych moznosti, pficemz n¢kdy pouziva pro zobrazeni specidlnich formata externi
programy v ramci operac¢niho systému stanice, na které pracuje. V dnesni dobé je vétSina
WWW klient schopna fungovat i jako klienti sluzby FTP, Casto je jejich soucasti 1 klient
elektronické posty.

Protokol http je jednoduchy ptenosovy protokol, ktery vyuziva sluzeb protokolu TCP.
Data pienasi v textovém tvaru, server o¢ekdva pozadavky na portu 80. Protokol http funguje
bezestavove, pro kazdy objekt na strance se navazuje samostatné spojeni. Komunikace
probiha tak, ze klient zaSle pozadavek a server na n¢j odpovi a pak spojeni ukonci (v ptipadé
protokolu http 1.1 definovaného v RFC 2068 se ukon¢i spojeni aZ po nacteni celé stranky,
resp. po preneseni vSech soubort z daného serveru, které jsou v daném okamziku
pozadovany).

Pro komunikaci je definovano nékolik jednoduchych ptikazii oznaCovanych jako
POST, kterou klient odesila data ve formulafi serveru. Pro ziskani samotnych hlavicek
odpovédi (viz dale) se pouziva téz metoda HEAD. Kazdd metoda (i odpovéd’ na ni) je
doplnéna o parametry, tzv. hlavicky, kde se uvadni napt. adresa pozadovaného serveru,
MIME typ ptenasenych dat atd.

$Priklad$ \ (

Zkuste si pomoci vhodného néstroje (napt. zachycovac paketi Wireshark, nebo [ ]
specializované nastroje jako je plug-in LiveHttpHeaders pro prohlize¢ Firefox) zot ‘z K
pozadavek na zaslani souboru z www serveru (metodou GET) a odpovéd’ serveru na temo
pozadavek a vypiste si nazvy jednotlivych hlavicek, které jsou soucésti pozadavku a
odpovédi. VSimnéte si rozdilt ve struktufe hlavicek mezi pozadavkem a odpovédi.

Odpovedi serveru maji podobné jako v ptipadé FTP podobu tfiznakovych ¢iselnych
2 zac¢ina kladné odpoveéd’ serveru, Cislici 3 zacind upozornéni na ocekavanou dalsi aktivitu
klienta, ¢islici 4 zacind oznameni chyby na strané klienta a Cislici 5 za¢ind ozndmeni chyby na



stran¢ serveru. Typickym ptikladem odpovédi, s niz se mize uzivatel Casto setkat, je ,,404°,
jejiz vyznam je vyjadien textem ,,Not Found®, coz znamen4, Ze na daném serveru nebyl
nalezen pozadovany soubor. Soucasti kladné odpovédi pochopitelné je 1 pozadovany soubor,
nejcasteji HTML stranka (v ptipadé metody GET nebo POST).

Dotazy i odpovédi jsou doplnény tzv. ,,hlavickami®, coz jsou v podstaté parametry
uptesiiujici dotaz ¢i odpoveéd’. V hlavickach kladné odpovédi byva uveden MIME typ
prenaseného souboru, informace o platnosti souboru apod.

Vzhledem ke skutecnosti, ze bezestavovy charakter komunikace neumoznuje, aby Si
server pamatoval naptiklad pribéh predchozi komunikace s klientem, omezuje to moznost
poskytovani nékterych sluzeb. Jednou z moznosti, jak to obejit, je vlozit tyto informace do
adresy (URL) serveru jako parametr, avSak univerzalngjsi feSeni piedstavuji tzv. cookies,
které byly zavedeny v RFC 2109. Cookies jsou kratké textové udaje, které generuje www
server a zasila je klientovi. Ten si je mize ulozit na disk pro potteby dal§i komunikace s timto
serverem. Pfi dalsi komunikaci s timto serverem mu klient zaSle piislusny cookie a server si
jej miize podle toho identifikovat. Ukladani cookies na strané klienta je pochopitelné volitelné
a je mozné jej zakazat. Tim se zvysi bezpecnost klienta, ovSem miiZe se omezit moznost
pracovat s n€kterymi WWW servery. Cookie se zasilaji obvykle rovnéz pomoci hlavicek (viz
vyse).

Ptestoze se to Casto tvrdi, neni pravda, Ze by cookie obsahovaly napt. tdaje o uzivateli
jako uzivatelské jméno, heslo apod. Cookie mohou obsahovat v zasad¢ cokoli, ale pouze
nespravné napsané¢ www aplikace ukladaji do cookie takovéto daje. Cookie je textovy
fetézec, u né¢hoz staci, Ze ma vyznam pro server, ktery jej vygeneroval. Skutecnost, Ze cookie
1ze vyuzit napt. k tzv. trvalému piihlasSeni na jisty www server, znamena pouze to, Ze
pfislusna cookie, kterou ma www prohliZze¢ uZivatele uloZenu ve svém ulozisti?, je na serveru
svazana s urCitym uzivatelskym uc¢tem, a server mé u tohoto uctu nastaveno, Ze po zaslani
cookie klientem nema zaslat pfihlasovaci stranku, ale pifimo stranku zobrazujici uZivateltiv
obsah (napft. poStovni schranky).

#3.5 Systém DNS

Pti praci se sluzbami TCP/IP si mnozi uZivatelé ani neuvédomi, ze prakticky vSechny sluzby
vyuzivaji jednou sluzbu pomocnou, totiz DNS (Domain Name System). Sluzba DNS slouzi
k tomu, aby si uzivatel nemusel pamatovat IP adresy, které jsou zapamatovatelné obtizné, a
misto toho si mohl zapamatovat adresu serveru v textové forme. Jisté se snaze pamatuje napft.
symbolicka adresa www.0su.cz nez IP adresa 195.113.106.17. Soucasti sluzby DNS jsou
pochopitelné i pravidla pro vytvafeni doménovych jmen, sprava domén, ale my se zde
zam¢ifime jen na to nejdalezitéjsi pro uzivatele, tedy na mechanismus pifevodu symbolickych
jmen na IP adresy.

Sluzba DNS vyuziva k pfenosu svych dotazli a odpovédi obvykle protokol UDP (je
pro ni vyhrazen dobte zndmy port Cislo 53). Pouze v ptipadé€ pfenosu vétSiho mnoZstvi dat,
ktera neni mozno umistit do jednoho UDP datagramu, 1ze vyuzit i protokolu TCP (na stejném
dobie zndmém portu 53).

Zakladnim typem zaznamu V systému DNS jsou tzv. A zdznamy, které urcuji, Ze
urcitému doménovému jménu odpovida urcita IP adresa (napt. Zze doménovému jménu
WWW.0SU.CZ odpovida 195.113.106.10). Béhem vyvoje systému DNS byly do DNS databaze

2 Pro z4jemce uvadim na doplnéni, Ze cookie obvykle nemaji spolecné ulozisté pro cely operacni systém,
ale kazdy www klient (prohlize¢) si cookie uchovava ve svém vlastnim ilozisti (mimo jiné se proto s nimi v
ruznych prohlize¢ich pracuje rizn¢ pohodIn€) a toto tlozisté neni dostupné jinym www klientim pouzivanym na
tomto pocitaci.


http://www.osu.cz/
http://www.osu.cz/

doplnény dalsi typy zdznami, z nichz se zminime o dvou. Zaznam typu AAAA slouzi
podobn¢ jako zdznam typu A k pievodu doménového jména na IP adresu, ovS§em o piipadé
zaznamu AAAA jde o pteklad na IP adresu verze 6, tedy na adresu 128-bitovou. Protoze 128
bith je ¢tyfnasobek délky IP adresy verze 4, nese tento typ zaznamu oznaceni Ctyimi ,,A*.

Dalsim dtlezitym typem zaznamu v DNS databazi je tzv. MX zadznam, ktery urcuje
postovni server pro tzv. postovni doménu, tedy pro doménu, pro kterou neexistuje zaznam
typu A, ale ptesto se vyskytuje v adrese elektronické posty (napf. ,,0su.cz®).

Systém DNS je zalozen na hierarchické struktufe tzv. domén. Doména je prvek
hierarchického jmenného prostoru. Prikladem miize byt doména osu, ktera je subdoménou
domény cz, a jeji pln¢ kvalifikovany zapis je tedy ,,0su.cz“. Doménam, ale v praxi ¢astéji
skupindm domén zvanym zony, odpovida systém tzv. DNS servert, které odpovidaji na
pozadavky klientd. Pozadavek na DNS server vygeneruje kazdy klient kazdé aplikacni sluzby
TCP/IP pti obdrzeni pozadavku, v némz se vyskytuje symbolické jméno misto IP adresy.
Protoze je téchto pozadavkl velké mnozstvi, je systém zefektivnén ukladanim odpovédi na
pozadavky do cache na kazdém DNS serveru. Teprve pokud neni odpovéd’ na pozadavek
nalezena v cache, provede se dotaz do hierarchické struktury DNS serverd.

Odpovéd’ z cache se nazyva neautoritativni. Aplikace si v§ak mlize v ptipadé potieby
vyzéadat pouze autoritativni odpovéd, tedy odpoveéd’ pochéazejici pfimo od DNS serveru
obsluhujiciho pfislusnou doménu.

Plati, ze kazda doména ma sviij DNS server, kam ukladd informace o doméné a zménach
Vv ni, ktery se nazyva primarni. Z n¢ho Cerpa informace zbytek serverti zapojenych do systému
DNS. Z divodil zajiSténi bezproblémové funkce se obvykle pro kazdou doménu definuje
nejméné jeden server zalozni, tzv. sekundarni.

Zasadni funkci v celém systému maji domény nejvyssi trovné neboli TLD (Top Level
Domain). Tyto domény obhospodatuje skupina tzv. kofenovych (,,root*) serveri, na jejichz
fungovani dohlizi organizace ICANN.

Pozdéji byly funkce systému DNS rozsiteny tak, aby naptiklad umoziioval vyhledavani
IP adres verze 6 (zdznamy typu AAAA) a zejména o zdznamy typu MX, které urcuji poStovni
server pro poStovni domény. Podobné se pouzivaji také zdznamy typu CNAME, které
podobné jako zaznamy typu MX ,,nahrazuji“ jedno doménové jméno jinym, ovSem musi byt
jedinecné, coz je rozdil od MX zaznamu, které diky udaji o priorit¢ v kazdém MX zdznamu
mohou byt pro jednu doménu duplicitni.

K ovéteni funkénosti systému DNS slouzi fadkova utilita nslookup, ktera je k dispozici
na vetsSing dneSnich operacnich systémii.

$Shrnuti obsahu kapitoly$
V této kapitole jste se seznamili s vlastnostmi aplikacni vrstvy a jejich nejvyznamr Z

sluZzbami. K nim patii pfedevsim sluzba pro sdileni informaci WWW, elektronicks
telnet, FTP a NFS, s nimiZ jsme se seznamili podrobnéji a popsali jsme si jejich za
vlastnosti diileZité pro jejich pouzivani. VSechny tyto sluZzby jsou zaloZeny na principu
komunikace klient/server, coz vyznamnym zptisobem ovliviiuje jejich vlastnosti.

Kromé toho jsme se také seznamili s velmi dilezitym podplrnym systémem DNS, ktery
umoznuje, aby uzivatelé mohli pti pouzivani sluzeb TCP/IP misto IP adres pouZzivat snaze
zapamatovatelna symbolicka jména.

$Pojmy k zapamatovani:$




$Kontrolni otazky$
1.

2.
3.

4.

FTP

Protokol SMTP

Protokol POP3

Rozsiteni formatu zpravy elektronické posty MIME, MIME typ, pfenosové kodovani
Sluzba WWW

Jazyk HTML

Protokol http

Cookie

Systém DNS

Proc¢ neni mozné bez uprav ptilozeného souboru posilat ve zprave elektrons o
podle standardu SMTP pftilohy?

Proc je pfi odesilani zprav vhodné&jsi drzet se standardu MIME misto pouzi ot i
UUencode nebo BinHex?

Vzpomerite si, které z protokold pro vzdalené ptihlaSovani a préci se soubory (telnet,
FTP, NES) pouzivate v praxi a k jakému ucelu.

Napiste, jaké $vykonné$ piikazy uzivatelského jazyka protokolu FTP znate (nejvyse
10 ptikazd, jen vykonné ptikazy, tedy ty, které zpiisobi pienos dat, ne jen fidiciho
piikazu!)

$Koresponden¢ni tukoly$

1.

2.

o

Potiebuje Vase PC, které je ptipojeno do lokalni sit¢ a pouzivé pouze elektronickou
postu, ptimo komunikovat s Internetem (tedy: potiebuje vetejnou IP adrest
V ¢em myslite, Ze by mohla spocivat potencialni nebezpecnost cookies pro @ |
némz pracuje klient sluzby WWW, a pro uzivatele tohoto pocitace?

Pokud provedete zménu hesla svého uZivatelského G¢tu prostiednictvim prieee=
telnet na dalku, jakému nebezpeci se vystavujete?

Popiste pouziti polozky Bcc: (tzv. slepé kopie) v hlavicce zpravy elektronické posty!
Spust'te si z ptikazového tadku utilitu nslookup a jeji pomoci zjistéte nastaveni MX
zaznami pro Vasi poStovni doménu (pomicka: je tfeba nastavit typ hledaného
zdznamu pomoci ptikazu set). Vystup z programu okomentujte (jaky poStovni server
Vasi doménu obsluhuje apod.)

V klientském programu pro praci s elektronickou postou si oteviete poStovni zpravu,
ktera obsahuje v téle zpravy Ceské znaky a nejméné jednu piilohu, a zobrazte si jeji
zdrojovy text. Zde si najdéte oznaceni MIME typu a typu pienosového kdédovani
jednotlivych ¢asti zpravy a fetézec odd¢lovace, vse ve zdrojovém textu vyznacte a
poslete tutorovi. Poznadmka: pozor, k tomuto cvieni nepouZivejte komeréni programy,
v nékterych nejde zdrojovy kod zpravy zobrazit (napt. MS Outlook).

Pomoci programu Wireshark nebo jiného paketového analyzatoru si zachyt’te
komunikaci Vaseho www prohlizece s nékterym www serverem pii zobrazovani www
stranky obsahujici napt. externi obrazky a jiné dokumenty a do své odpovédi vypiste
pouzité dotazovaci metody a jejich hlavicky stejné jako hlavicky odpovédi zasilanych
serverem. Pokuste se zachytit hlavicku Set-Cookie: nebo Cookie:. Vypis okomentujte
tak, aby bylo poznat vyznam jednotlivych pouZzitych metod a hlavicek. Pozndmka:
hlavicky lze snadno zachytit pomoci rozsifeni LiveHTTPHeaders pro prohliZzec¢
Firefox.




#4 Rodina protokold TCP/IP, architektura TCP/IP

$Obsah kapitoly$
4.1 Uvod
4.2 Vznik rodiny protokoli TCP/IP
4.3 Architektura TCP/IP
4.4 Rozdéleni TCP/IP do vrstev
4.5 Omezeni architektury TCP/IP
4.6 Dalsi aspekty TCP/IP

Privodce studiem

Studium této uvodni kapitoly je pomérné narocné. Pritom bez jejiho dokonalého z\

nelze predpokladat uspésné osvojeni poznatkii v dalsich kapitolach. Doporucuji si
vyhradit alespon 2 hodiny casu.

$V této kapitole se dozvite:$

1. Jak a kdy vznikla protokolova sada TCP/IP?

2. Jaka je zakladni filosofie fungovani TCP/IP?

3. Jakou ma strukturu architektura TCP/IP?

4. Jaké jsou nedostatky, omezeni a problémy TCP/IP a jaka jsou jejich feSeni?

$Po jejim prostudovani byste méli byt schopni:$

1. Charakterizovat zakladni pfednosti a nedostatky TCP/IP;
2. Popsat zakladni filosoficka vychodiska vzniku TCP/IP a jeji vrstevnatou strukturu;
3. Rozumét omezenim TCP/IP a znat moZnosti jejich eliminace.

~Klicova slova této kapitoly:
Architektura sitova, protokol, princip maximalni snahy, nespolehliva komunikace,

prepojovani pakett

Doba potiebna ke studiu: 2 hodiny&

#4.1 Uvod

V dnesni dobé& v pocitacovych sitich bezkonkuren¢né dominuje tzv. rodina protokoltt TCP/IP.
Jde o sadu protokoli, kterd v posledni dob¢ prakticky vytlacila vSechny ostatni sady protokol
pro pocitacové sité. Proto je i tento text vénovan vyluc¢né protokolové sadé TCP/IP.

#4.2 Vznik rodiny protokolid TCP/IP

Historie protokolové sady TCP/IP zacina v 60. letech 20. stoleti, kdy na nékolika
vyzkumnych pracovistich v USA vznikla koncepce ,,ptepojovani paketi“. Vznikla jako
alternativa dosud pievladajici koncepce ,,pfepojovani okruhi* prevzaté z telekomunikacnich
siti, a motivem pro jeji vznik byla pfedev§im snaha o vytvofeni pocitacové sité, ktera by byla
odolna vii¢i vypadkiim jednotlivych ¢asti sité.

Princip prepojovani paketi, ktery byl stru¢né€ popsan napf. v predchozi kapitole, je
vcelku prosty, avSak pro jeho dulezitost jej zde znovu pfipomeneme. Misto toho, aby byl pied
zahdjenim pfenosu dat vytvotren okruh (zpravidla virtudlni), po némz se data posléze posilaji,
se pii vyuziti koncepce piepojovani paketi data v blocich (tzv. paketech) predavaji siti, ktera



se podle adresy piijemce postara o jejich doruceni, a odesilatel se nezabyva tim, jak a kudy sit’
data doruci ptijemci. Princip piepojovani pakett byl pro provoz datovych siti navrzen az v 60.
letech 20. stoleti. Do té¢ doby se pouzival vylu¢né princip pfepojovani okruhti bézny v
tehdejsich telekomunikaénich sitich, kde ptevazuje dodnes.

Vyzkumem v té dob¢ prevratné koncepce piepojovani paketl se vénovalo ne¢kolik
akademickych pracovist’ predevsim v USA, ktera ziskala pro praktické ovéteni vysledkt
tohoto vyzkumu finan¢ni podporu agentury ARPA. Tak vznikla sitt ARPANET, ktera byla po
ukonceni vyzkumnych tkola pfedana do uzivani akademickym pracovistim (nejen tém, ktera
se podilela na vyzkumu).

V siti ARPANET se zpoc¢atku pouzival protokol NCP, coz byl experimentalni protokol,
ten se vSak pfili§ nehodil pro rutinni pouzivani. Proto byly brzy zahajeny prace na jeho
nahrazeni protokolovou sadou TCP/IP. Jeji vyvoj byl opét financovan agenturou ARPA. V
pribé&hu 70. let 20. stoleti byla protokolova sada TCP/IP z vétsi €asti vyvinuta a
implementovana do nékterych operacnich systémd, pfedevsim Unixu. Protoze velka ¢ast
téchto praci byla financovana vladou USA (prostiednictvim vladnich agentur), musel byt
jejich vysledek (protokolova sada TCP/IP a jeji implementace) dan k dispozici vetejnosti.
Cely Internet (ve ktery se ptivodni sit ARPANET mezitim pfeménila) pteSel na pouzivani
protokoltt TCP/IP na poc¢atku roku 1983.

#4.3 Architektura TCP/IP
Architektura TCP/IP je determinovana nésledujicimi pfedevsim snahou ptizplsobit se
predpokladanym vypadkim ¢asti sité a jejich nespolehlivosti. Pfitom byla pfedev§im
eliminovana potfeba existence centralniho prvku sité (sit’ byla navrZena tak, aby byla schopna
provozu i pi1 vypadku kteréhokoli prvku nebo €asti site). Pfitom cela sitova architektura
TCP/IP byla budovéna jako maximalng oteviena s diirazem na praktické pouzivani. To se
projevuje zejména tim, ze se nejprve vytvareji funkéni protokoly, a ty se teprve nasledné po
oveéfeni funkénosti zaclenuji do struktury celé architektury. Diky této filosofii z TCP/IP
vznikla funkéni sitova architektury rychleji nez z referenéniho modelu ISO/OSI, ktery zacal
vznikat prakticky soubézné. Otevienost TCP/IP se projevuje zejména tim, Ze architektura
TCP/IP je schopna akceptovat i protokoly vzniklé pivodné mimo jeji ramec, pokud se v praxi
osve&dci.

Z vyse uvedenych vychozich odlisnosti pak vyplyvaji vlastnosti, kterymi je cela
architektura TCP/IP specificka:

cv v

e co nejnizsi pocet vrstev dany predevsim tim, Ze vétSina aplikaéné orientovanych funkci
byla v TCP/IP za¢lenéna jako volitelna do aplikacni vrstvy;

e ponechani co nejvétsi moznosti volby na vSech vrstvach (to se projevuje nejvice na
transportni vrstve);

e piednost ma nespojovana a nespolehliva komunikace, pfi uplatnéni principu ,,best effort*
(maximalni snahy).

Z vyse uvedenych divodi se architektura TCP/IP ustélila na 4 vrstvach, jak potvrzuje tabulka
1. V tabulce se zminuje porovnani s referenénim modelem ISO/OSI, ktery se v tomto kurzu
neprobird, avSak protoZe se Casto pouziva jako zdroj terminologie, uvadime zde toto
porovnani.

@Tabulka 3. Porovnani vrstev TCP/IP a ISO/OSI

TCP/IP ISO/OSI

aplikacni vrstva aplikaéni vrstva




prezentacni v.
relacni v.
transportni vrstva transportni vrstva
sitova vrstva (IP vrstva) sitova v.
vrstva sitového rozhrani it o (Squ SN
fyzicka v.

&

#4.3.1 Nespojovana a nespolehliva komunikace

Nejprve si vymezime nékolik dalezitych pojmt. Spojové orientovanou komunikaci ¢i
sluzbou rozumime komunikaci, kdy se pfed zahdjenim ptenosu vytvofti virtudlni kanal od
odesilatele k piijemci, ten se vyuzije pro pienos datovych paketil, a po ukonceni pienosu se
virtualni kanal zrusi. Nespojova komunikace ¢i sluzba je takova sluzba, ktera pro odeslani
dat zadny pienosovy kandl nevytvari.

Spolehlivou komunikaci ¢i sluzbou rozumime takovou sluzbu, kdy odesilatel dostane
informaci o doruceni odeslanych dat pfijemci (pfipadné o nemoznosti jejich doruceni.
Nespolehliva komunikace je takova sluzba, ktera tuto vlastnost nema.

Naproti tomu v TCP/IP se v hojné mife (dale uvidime, ze pfedevsim na sit'ové vrstve)
uplatiiuje pravy opak, nespojova komunikace. Divod je nasnad€. Vzpomeiite si, ze v ivodu
jsme uvedli, ze pfi navrhu protokolll se pocitalo s vypadky a nespolehlivosti riznych ¢asti
sité. Pokud by se pouzivala spojové orientovana komunikace, bylo by nutné pti kazdém
vypadku spojeni obnovovat, a obnoveni je spojeno s nezanedbatelnym reZijnim provozem
(tedy prenosem dat, ktera neslouZzi k doruceni ptijemci, ale pouze pro potieby provozu sit¢).
TotéZ plati pt1 zmenach v siti (napf. jeji topologie). V ptipadé nespojové komunikace takova
rezie nevznika.

Je zfeymé, Ze to mé svd omezeni: nespojova komunikace se hodi pro tzv. shlukoveé
pfenosy s nizkou primérnou pfenosovou rychlosti, kdy se obc¢as prenaseji vétsi objemy dat,

nicméné po veétSinu Casu se neprendseji témet zadna data. Nehodi se vSak urcité pro piipad
trvalych toki vétsiho mnozstvi dat.

ProtoZe se na nizsich vrstvach TCP/IP pouziva nespojovana komunikace, je zfejmé, Ze
by nemélo smysl nespojovanou komunikaci kombinovat se spolehlivou sluzbou, proto se dava
pfednost nespolehlivé komunikaci. Dal§im dGivodem pro vyuZiti nespolehlivé sluzby je
skutecnost, Ze zajisténi spolehlivosti vyzaduje nezanedbatelnou rezii, a pokud by touto rezii
byla zatizena napt. sitova vrstva, nemohla by se ji vyssi vrstva vyhnout, i pokud by
spolehlivy pfenos nevyzadovala. Navic vzhledem ke skutecnosti, Ze je prakticky velmi
obtizné docilit 100% spolehlivosti, mohlo by se stat, Ze nabizena troven spolehlivosti je pro
nékterou aplikaci i tak nedostatecnd, a tak by si musela spolehlivost zajistit sama, ¢imz by
dochazelo k dalsimu zvySovani rezie a plytvani pfenosovou kapacitou. Je nutné upozornit, ze
1 presto, Ze niZ8i vrstvy funguji nespojované a nespolehlivé, mohou nad nimi vyssi vrstvy
fungovat spolehlivé a v ptipad¢€ potieby i1 spojované. Mechanismy, jimiZ to Ize zajistit, jsou
popsany v kapitole 4.

Z diivodt shrnutych vyse bylo v TCP/IP zvoleno feSeni, které¢ umoziuje si aplikaci
zvolit, zda spolehlivost vyzaduje ¢i nikoli. Pokud ano, pouzije spolehlivou spojovanou sluzbu
transportni vrstvy, reprezentovanou protokolem TCP, v opacném ptipad¢ pouzije
nespolehlivou nespojovanou sluzbu protokolu UDP.

Rozhodnuti tviircti protokolové sady TCP/IP nabidnout dvé alternativni sluzby pfenosu
dat az na transportni vrstvé a ponechat sluzby sitové vrstvy pouze nespolehlivé a nespojované



znamena, ze spolehlivost se bude zajistovat pouze na koncovych uzlech. Na mezilehlych
uzlech (nejcastéji smérovacich), které¢ zahrnuji pouze funkce vrstvy sitového rozhrani a vrstvy
sitové, bude jedinou moznou sluzbou nespolehlivy a nespojovany pienos. Toto rozhodnuti je
dosti zasadni pro celou koncepci budovani TCP/IP siti, protoze to znamena, Ze sitova
infrastruktura véetné mezilehlych uzli (smérovacii) bude pracovat co nejjednoduseji a
zaroven s maximalnim omezenim rezie. Veskeré dodate¢né sluzby (mezi néz zajisténi
spolehlivosti patii) budou implementovany pouze na koncovych uzlech.

Toto rozhodnuti je koncepéniho charakteru zejména pro dalsi rozvoj sluzeb TCP/IP siti.
Pokud totiz napiiklad n¢jaka budouci verze protokolu TCP zdokonali mechanismus zajisténi
spolehlivosti (¢i dokonce nahradi protokol TCP jinym), nebude nutné kviili tomu provadét
zadné zmény na sitové infrastruktuie, postaci pouze zmény v samotnych koncovych uzlech,
kde se diky castéjsi obmeéné hardware 1 operacnich systému provadéji snaze.
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potiebné k provadéni slozitéjSich operaci (k nimz zajisténi spolehlivosti patii) a spolu s nimi
pottebny vypocetni vykon jsou umistény pfedevsim na koncovych uzlech a nikoli

v mezilehlych uzlech v siti. Zde spociva jeden z dalezitych rozdili proti telekomunika¢nim
sitim, které¢ umist'uji inteligenci naopak ptedevsim do sité (do ustfeden apod.).

Princip maximalni snahy zminény vySe ovSem znamena, ze v ptipadé pozadavki
presahujicich kapacitu nékteré ¢asti sit¢ mize pietizena Cast sité (naptiklad smérovac)
pozadavky krétit, a to bud’ pozdrzenim jejich vyfizeni, nebo i Uplnym zahozenim nékterych
paketi. Je pritom dulezité si uvédomit, ze protokolova sada TCP/IP nema v sobé zabudovany
zadné mechanismy pro rozliSeni datovych tokl podle priority, takze pti kradceni pozadavkl
jsou vSechny pozadavky kraceny stejnou mérou. Neni tedy moZné napf. pii zahazovani paket;
nejdiive zahazovat pakety elektronické posty nebo FTP a tak omezit tieba opozd’ovani
datového toku u sluzeb, které¢ jsou na jeho pravidelnosti vice zavislé (tteba weboveé vysilani
TV signalu, Real audio apod.). Je zfejmé, Ze tato vlastnost TCP/IP ponékud brani rozvoji
predev§im multimedidlnich sluzeb. Naproti tomu lze ukazat, Ze sit’ fungujici na principu ,,best
effort” je mnohem efektivnéjsi pro veskeré datové prenosy. Je tieba si uvédomit i1 skute¢nost,
ze prave tato efektivnost pomohla Internetu k tak rychlému rozvoji.

Pti vzniku protokolové sady TCP/IP se pocitalo s tim, Ze jednotlivé dil¢i sit€ budou
propojeny pomoci smérovact, pti¢emz z pozadavku robustnosti (zachovani funkce pfi
vypadku nékteré ¢asti sité) vyplyva, Ze jsou piipustna (a dokonce Zadouci) redundantni
propojeni. Pochopitelné nutno podminkou provozuschopnosti sité je souvislost grafu sité, tedy
existence nemén¢ jednoho spojeni mezi kazdymi 2 uzly. Hlavni zésadou budovani Internetu
je to, ze kazda sit’ ma svou mnozinu adres, které se pouzivaji pouze uvnitt této sité, a nelze je
pouzit mimo ni. Tyto sité, které jsou pomoci konkrétnich rozsahii adres takto vymezeny, jsou
pak mezi sebou propojeny zasadn€ pomoci smérovaci.

Jak jiz bylo zminéno vySe, jsou IP sité tvofeny dvéma druhy uzl. Na jedné strané
vétsina uzla jsou koncové uzly neboli podle piivodni terminologie TCP/IP $hostitelské
pocitace$ (host computers), coz jsou nejcasteji pracovni stanice, servery, ale i tiskarny ¢i faxy
se sitovou kartou apod. Spole¢nym rysem téchto uzlu je $pFipojeni pravé do jedné sité$.
Zpravidla v pocetni mensin€ pak jsou uzly druhého typu, totiz $smérovace$ (routery, diive se
pro n€ pouzival termin gateway), které zajist'uji propojeni mezi 2 nebo vice sitémi.

Plati urcita pravidla pro nesméSovani téchto typi uzll, ktera sice nejsou zdvazna, avsak

predstavuji prakticky ovéfena doporuceni hodna nasledovani. Podobné jako v lokélnich sitich
pravidlo, Ze server by nemél slouzit jako zaroveinl pracovni stanice, protoze jeho funkci
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tak 1 v IP sitich plati, Ze smérova¢ by nem¢l plnit dalsi funkce, a to z podobného divodu.



Nejspise by piipadala v ivahu funkce serveru, nebot’ zejména v mensSich sitich se miizeme
Casto setkat se smérovaci postavenymi na bazi PC (nejcastéji s OS Linux). Pfesto se s
takovym uspotfadanim (nazyva se ,,multihomed host*) n¢kdy setkavame. U specializovanych
smérovacu vestavénych typicky do stojanového modulu soucasné vyuziti pro jiné funkce
pochopitelné zpravidla neptichazi v ivahu, nebot’ zpravidla pracuji se specialnim opera¢nim
systémem, ktery néco takového neumoznuje.

#4.4 Rozdéleni TCP/IP do vrstev

#4.4.1 Vrstva sitového rozhrani a sitova vrstva

Koncepce nizsich vrstev protokolové sady TCP/IP prameni ze stavu pfi vzniku ARPANETu,
kdy bylo nutné propojit technologicky naprosto rizné sité. Proto bylo pfijato rozhodnuti, ze
sitova vrstva vytvori jednotné rozhrani mezi nejriznéjSimi technologiemi pouzivanymi ve
vrstve sitového rozhrani a vys$§imi vrstvami TCP/IP. Architektura TCP/IP se nesnazi vytvofit
své vlastni feSeni 1 pro vlastni pfenos dat, ale spoléhd na existujici standardizovana feSenti
(napt. Ethernet, ATM, TokenRing, FDDI, ISDN, Frame Relay apod.).

Aby bylo mozné prekryt rizné pifenosové technologie jednotnou sitovou vrstvou, musi
nutn¢ sitova vrstva vyuzivat pouze téch sluzeb riznych technologii ve vrstve sitového
rozhrani, které jsou schopny nabidnout vS§echny existujici technologie. Z téchto diivodii neni
napf. mozné vyuzit spolehlivého pfenosu téch technologii, které to nabizeji (napt. ATM). Ze
stejnych divodii dokonce nékteré technologie plisobi pti spolupraci s TCP/IP problémy,
protoze v TCP/IP se pro urcité c¢innosti pocitd s moznosti vSesmerového vysilani na vrstveé
sitového rozhrani, coz nékteré technologie (opét napt. ATM) nenabizeji. Z divodii
uvedenych vyse se na sitové vrstvé pouziva pienosovy protokol, ktery je nespolehlivy a
nespojovany. Z tychz divoda se zavadi jednotné adresovani pomoci 32-bitovych adres, které
v sob¢ zahrnuji ¢ast identifikujici sit’, a ¢ast identifikujici uzel v ramei sité. Vzhledem k tomu,
zZe jsou pouzity virtudlni IP adresy, které¢ neobsahuji Zadnou informaci o adresach z vrstvy
sitového rozhrani, bylo nutné vytvofit pfevodni mechanismy mezi adresami fyzickymi
(linkovymi) a virtualnimi IP adresami. Sitova vrstva musi také mit k dispozici nékteré dalsi
informace o vlastnostech vrstvy sitového rozhrani, ktera pracuje pod ni. Jde pfedevsim o
parametr MTU (Maximum Transfer Unit), ktery uréuje maximalni velikost ramce, ktery mize
vrstva sitového rozhrani prenést.

Jak jiz bylo uvedeno vyse, protokolova sada TCP/IP nedefinuje protokoly sitového
rozhrani, ale pouze to, jak navazat sluzbu sitoveé vrstvy na sluzby vrstvy sitového rozhrani,
kde mohou byt pouZivany rtizné protokoly (téZ oznaCované jako pfenosové technologie),
napt. Ethernet, IEEE 802.11 (tzv. WiFi) atd. Tyto technologie samotné vSak nejsou
protokolovou sadou TCP/IP definovany.

Ur¢itou vyjimku predstavuji protokoly SLIP a PPP urcené pro provoz na dvoubodovych
spojich. Diivod jejich vzniku je nasnadé: uzivatelé pottebovali jednoduché protokoly pro
provoz na dvoubodovych spojich (¢asto vyuzivanych pro ptipojeni malych siti nebo
jednotlivych pocitac¢t k TCP/IP sitim), a tyto protokoly nebyly v dob¢€ vzniku SLIP k
dispozici.

#4.4.2 Vy§8i vrstvy - transportni a aplika¢ni

Funkce transportni vrstvy v TCP/IP jsou podobné jako v referenénim modelu ISO/OSI,
odli$né je vSak uspotfadani vrstev nad ni. Na rozdil od 3 vrstev ISO/OSI je zde pouze jedina
vrstva, totiZ aplikacni. Znamena to, zZe vSechny funkce, které jsou v referenénim modelu
ISO/OSI svéteny 3 aplika¢né orientovanym vrstvam (vrstveé aplikacni, prezentacni a relacni),
musi v TCP/IP zajistit samotna aplikacni vrstva. Je to ostatné v souladu s filosofii TCP/IP,
ktera se snazi zatézovat rezii jen ty entity, které vyuzivaji sluzby tuto rezii vyzadujici.



Znamena to tedy, Ze zatimco v ISO/OSI musi napft. sluzby prezentacni vrstvy, ktera
zabezpecuje mimo jiné konverze dat, vyuzivat vSechny aplikace, v TCP/IP si tyto sluzby
zajist'uje aplikace sama, proto ta, ktera tyto sluzby nepottebuje, nenese jejich rezii.

Na druhé stran¢ ma tento piistup nevyhodu v tom, ze n¢které sluzby (napft. prave jiz
zminované konverze dat) se musi programovat vicekrat. OvSem to pIné platilo jen do doby
zaclenéni protokolu NFS mezi aplika¢ni protokoly sady TCP/IP. Jeho samostatné pouzitelnou
soucasti totiz byly také protokoly RPC (Remote Procedure Call) a XDR (eXternal Data
Representation), které voliteln¢ nabizeji opakovatelné pouzitelné funkce, které by v ramci
referen¢niho modelu byly ziejmé zatazeny praveé do relacni a prezentacni vrstvy.
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patiila pivodné elektronicka posta (protokoly SMTP, POP, pozdéji IMAP), pienos souborti
(protokol FTP) a vzdalené prihlasovani (telnet). Pivodnim aplikacim pln¢€ vyhovoval princip
maximalni snahy, protoze nutné nevyzaduji zZddné garantované parametry pienosu. Pozdéji k
nim pfibyly dalsi aplikace (napf. sdileni souborti pomoci protokolu NFS, prezentace obsahu
ur¢ité omezeni funkcnosti, ne vSak zasadniho charakteru. V ptipadé dostate¢né prenosové
kapacity i tyto aplikace funguji bez problémd.

Je nutno si uvédomit, zZe vSechny aplikace v TCP/IP jsou zaloZeny na vypocetnim
modelu klient/server, tedy na jedné stran¢ stoji klientsky program poskytujici dané sluzby
(napt. WWW server), proti nému stoji na druhé strané ptislusny klient (v uvedeném piiklade
web prohlizec).

#4.5 Omezeni architektury TCP/IP

Béhem vyvoje TCP/IP se objevily 1 aplikace, pro které je fungovani aplikacni vrstvy v
TCP/IP nevhodné. Jedna se jednak o aplikace vyZadujici distribuci identickych dat od
jednoho zdroje k vice pfijemctim (napt. hromadny pienos rozhlasového, televizniho ¢i video
signalu apod.). Je zfejmé, Ze distribuce vét§iho mnozstvi dat pomoci dvoubodovych spojeni
klient-server je neefektivni, pti véts§im mnozstvi klienti dokonce miize byt i technicky
nemozna.

Neékteré z vyse zminénych aplikaci naraZzeji v TCP/IP na dalSi problém, kterym je
neexistujici podpora tzv. Quality of Services (QoS) neboli kvality sluzeb, coz znamena, ze
v TCP/IP neni bez dalSich technickych nebo organizacnich opatteni (z nichz néktera se
postupné stavaji i standardy) mozné garantovat napt. omezenou velikost pfenosového
zpozdéni, jeho omezené kolisani apod. To predstavuje zasadni omezeni predevsim pro
aplikace, které potfebuji pfenaset v realném case napt. videosignal, zvuk apod.

Ziejmé nejcastéji zminovanym problémem TCP/IP je nedostate¢na bezpecnost. Zde se
vSak jedna spiSe o nepochopeni, nez o skutecny problém. Autoti TCP/IP neméli v umyslu
zadné dimysIngjsi bezpecnostni mechanismy vytvofit, nebot’ vychazeli z toho, ze pokud
n¢jaka aplikace bude zabezpeceni pozadovat, musi si je zabezpecit sama. Diivodem k tomuto
pfistupu byla mimo jiné jiz zminovana filosofie minimalizace rezie, tedy snaha neklast rezii
za zabezpeCovaci mechanismy na ty uzivatele, ktefi je nevyzaduji. Navic v dob¢ vzniku
TCP/IP se nepocitalo s jeho hromadnym rozsifenim do komer¢ni sféry, kde jsou pozadavky
na bezpec¢nostni mechanismy typicky vyssi.

Problém nastal v okamziku, kdy bézné aplikace TCP/IP (napt. elektronickou postu)
zacali pouzivat uZivatelé bez dostate¢nych informaci 1 pro ptenos citlivych dat. Nebyli si
pfitom védomi skutecnosti, ze svéfit obchodni dopis béznému e-mailu je z hlediska
zabezpeceni obsahu pred pretenim nepovolanou osobou totéz jako jej poslat na
korespondencnim listku, coz by jist€ u¢inil mélokdo. Na rozdil od vyse zmitiovanych



problémt s distribu¢nimi aplikacemi ¢i chybéjici podporou QoS lze vSak bezpecnostni
mechanismy do aplikaci na aplika¢ni vrstvé pomérné snadno zaclenit.

#4.6 Dalsi aspekty TCP/IP

#4.6.1 Standardizace v TCP/IP

V pocatcich vyvoje protokolové sady TCP/IP se jako viceméné univerzalni komunikacni
nastroj vyvinuly dokumenty RFC pojmenované podle ptivodniho uré¢eni Request for
Comment (zadost o komentar).

Dokumenty RFC, jakmile jsou oficialn¢ vydany, se nikdy neméni. Pi vydani je kazdému
RFC dokumentu trvale ptid€leno potadové ¢islo. Dokumenty RFC jsou voln¢ dostupné, jejich
ptehled je k dispozici napt. na adrese http://www.ietf.org/iesg/1rfc_index.txt. Dokumenty
RFC se déli na 2 skupiny:

o standard (dokumenty popisujici standardy TCP/IP)
o off-track (ostatni dokumenty, zejména informativni, experimentalni,
prototypové, historické apod.)

V piipadé, Ze je tieba popsat urcitou skute¢nost novym (napt. v definici nové verze nékterého
protokolu), se ptivodni RFC dokument oznaci jako zastaraly (obsolete), avsak zlstava

V piivodni podobé€. Novy text je vydan v novém RFC dokumentu. Vzhledem k tomu, Ze RFC
dokumentd je velké mnozstvi (pocetné vyrazné prevazuji off-track dokumenty), je orientace
V nich napf. pti vyhleddvani urcitého standardu ponckud obtizna. Proto vznikly tzv.
dokumenty STD, které obsahuji vzdy aktudlni RFC dokument popisujici piislusny standard.
Ten vSak pfitom vSak zlstava soucasti fady RFC dokumentt.

Standardizace je fizena standardizacnimi organy zastfeSenymi organizaci ISOC
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Engineering Task Force (IETF). Zajemci mohou tplné informace nalézt napf. na strance
Internet Architecture Board (IAB) na adrese http://www.iab.org

Samotny proces a standardizace ma 3 faze, kterymi musi projit kaZzdy normotvorny
dokument RFC. Tyto faze se oznacuji:
« Proposed Standard (n4vrh standardu), jehoz podminkou jsou dvé nezévislé
implementace;

« Draft Standard (vyzaduji se provozni zkuSenosti);
o Internet Standard (kone¢néa podoba standardu).

Faktické vytvateni navrhii standardl bylo diive zajistovano pracovnimi skupinami
ustavovanymi [ETF, dnes jsou pracovni skupiny ustavovany ptevazn¢ jen pro dohled nad
samotnym procesem standardizace, zatimco vytvafeni a predkladani navrhi je plné v rezii
soukromych firem, nebot’ mnohé z nich povazuji skutecnost, Ze se n€ktera technologie
vyvinuta ptivodné jako proprietarni feSeni (pouze pro zakazniky dané firmy ¢i uzivatele jejich
vyrobkll) stane soucasti vefejnych standardi RFC, za zvySeni vlastni prestize.

#4.6.2 Dohled nad fungovanim Internetu

K tématu TCP/IP nepochybné patii i dohled nad fungovanim Internetu, nebot’ zplisob
fungovani Internetu ovlivituje také fungovani jinych TCP/IP siti, zejména téch, které jsou
nebo pozdéji budou s Internetem propojeny. Subjektem, ktery ma fungovani Internetu na
starost, je organizace ICANN. Jde o sdruzeni podnikatelskych, akademickych i jinych
subjektii z celého svéta, pfevazné organizaci, které v roce 1998 nahradilo organizaci IANA a
ptevzalo jeji ¢innost.

Hlavni Cinnosti, které ICANN zajist'uje, jsou:


http://www.iab.org/

. koordinace technické spravy systému doménovych jmen Internetu (DNS);

. koordinace ptidélovani IP adres z adresniho prostoru;
. koordinace ptifazovani ¢isel protokolt (tzv. dobfe znamych portl);
. sprava systému kotenovych DNS servert.

Kromé téchto tkoli se [ICANN zabyva i jinymi otdzkami a problémy dlouhodobéjsich
charakteru s cilem zachovani a zlepSovani svobodné konkurence na Internetu pii zachovani
jeho provozni stability.

#4.6.3 Vztah TCP/IP a Internetu

Vztah protokolové sady TCP/IP a Internetu je mnohostranny, avsak pro spravné pochopeni
procest, které se v oblasti TCP/IP a Internetu odehravaji, je tento vztah diilezité pochopit.
Protokolova sada TCP/IP je ,,technologie®, ktera vznikla v Internetu ¢i pfesnéji spolu s nim,
jak bylo popsano vyse. Pfitom vSak pouziti TCP/IP neni vdzano na Internet, dnes existuje
mnoho siti pouZivajicich technologie TCP/IP, které k Internetu nejsou pfipojeny. ProtoZe vSak
je Internet nejveétsi svétovou siti vyuzivajici TCP/IP, urcuje vyvoj v Internetu vyvoj celé
architektury TCP/IP.

$Shrnuti obsahu kapitoly$
V této uvodni kapitole jsme se seznamili se vznikem protokolové sady TCP/IP, s j. 2

filosofii (otevienost, snaha o jednoduchost), a dale s vrstevnatym uspoiradanim TC
4 vrstev (vrstva sitového rozhrani, vrstva sitova, transportni v., aplikaéni v.) a jejic
funkcemi. Jisté jste si zapamatovali, ze v TCP/IP, ptfedevs§im na sitové vrstve, se upramuje
princip piepojovani paketil, jehoz disledkem je, Ze sluzby poskytované sitovou vrstvou
nemaji Zddnou garantovanou kvalitu, a jsou poskytovany na bazi principu maximalni snahy
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formu, a kdo se stard o kazdodenni fungovani Internetu.

$Pojmy k zapamatovani:$

Princip pfepojovani pakett é
Princip maximalni snahy (best effort)
Nespolehliva nespojova komunikace
4 vrstvy TCP/IP

RFC

IETF, IAB

ICANN

$Kontrolni otazky:$ ‘)

1. Co znamené princip ,,best effort” a na jaké vrstvé se princip ,,best effort uplat| @
2. Jaké jsou hlavni ptednosti TCP/IP?
3. Jaké ma TCP/IP nedostatky?

$Koresponden¢ni ukoly:$
1. Napiste, k demu ve své préci & studiu pouZivéte sluzby siti na bazi TCP/IP. @

2. Najdéte na Internetu webové stranky vSech organizaci a orgdnt jmenovanych \
vyhledejte si tam seznam RFC dokumentt a ustavujici dokumenty ISOC. Nalezené URL
poslete tutorovi.




#5 Protokoly transportni vrstvy
$Obsah kapitoly$

5.1 Funkce transportni vrstvy
5.2 Sluzby transportni vrstvy
5.3 Protokoly transportni vrstvy

~Pruvodce studiem

Tato kapitola se zabyva problematikou fungovani transportni vrstvy protokolové saa
TCP/IP. Seznami Vas s protokoly TCP a UDP, z nichz si mohou aplikace vybrat ten,

lépe vyhovuje jejich pozadavkiim, a s rozdily mezi nimi. &

$V této kapitole se dozvite:$

1. Jaké jsou vlastnosti transportni vrstvy protokolové sady TCP/IP?
2. Jaké protokoly se pouZzivaji pro ptenos dat v transportni vrstvé TCP/IP?
3. Jaké jsou vlastnosti protokold TCP a UDP?

$Po jejim prostudovani byste méli byt schopni:$

1. Specifikovat funkce protokolu TCP a uvést hlavni polozky jeho paketu (segmentu);

2. Specifikovat funkce protokolu UDP a uvést hlavni polozky jeho paketu;

3. Charakterizovat odliSnosti protokoli TCP a UDP a uvést ptipady, kdy je pro aplikaci
vyhodné pouzit protokol TCP a kdy UDP.

~Klicova slova této kapitoly: |
Vrstva transportni, protokol TCP, spolehliva ptfenosova sluzba, bytova roura, protok &

Doba potiebna ke studiu: 1,5 hodiny&

#5.1 Funkce transportni vrstvy

Obecnou funkeci transportni vrstvy je ptizptisobovat moznosti vrstev nizsich
(reprezentovanych sluzbami sitové vrstvy) poZzadavkim vrstev vysSich. Konkrétné v TCP/IP
jde ptfedevsim o ptizpusobeni nespolehlivé a nespojované sluzby protokolu IP (sitoveé vrstvy)
castému pozadavku mnoha aplikaci na spolehlivy spojovany pienos. Témto poZadavkim se
umi transportni vrstva TCP/IP ptizptisobit, ptitom vSak dava aplikacim moznost volby, takze
ty aplikace, které poZaduji spolehlivost, pouziji protokol TCP, kdeZzto ty, které preferuji
rychlost a spolehlivou sluzbu nepotiebuji, pouziti protokol UDP.

Naopak pozadavku na garanci urcitého maximalniho zpozdéni pienosu ¢i garanci jiného
parametru prenosu dosud transportni vrstva TCP/IP vyhovét neumi. Pfitom tyto pozadavky se
stale Cast&ji objevuji spolu s rostoucimi pozadavky uzivatell a aplikaci na pfenosy
multimedialnich dat. Na feSeni tohoto problému se pracuje, avSak protoze jde o znaény zasah
do filosofie TCP/IP, uspokojivé feseni zachovavajici vyhody TCP/IP dosud neexistuje.

Vedle ptizpiisobeni je dalsi funkcei transportni vrstvy rozliSovani pakett ¢i datovych tokt
podle jejich piislusnosti k uréitym procestim v aplikacni vrstvé. Tato funkce se nazyva
multiplexovani a demultiplexovani. Bez ni by nebylo mozné naptiklad provozovat (mit
spustény) na stanici souc¢asné program pro praci s elektronickou posStou a prohlize¢ WWW,
coz by dnes, v dob¢ nadvlady viceulohovych operacnich systému na stanicich bylo jisté
nepohodlné. Jesté horsi by bylo, Ze na jednom fyzickém serveru by nemohl bézet proces
slouzici jako WWW server zaroven napi. s FTP serverem, a dokonce by ani jeden WWW



server nemohl zaroven komunikovat s vice uzivateli. K tomuto rozliSeni se na transportni
vrstvé TCP/IP pouZivaji tzv. $portys$.

Port je pfechodovym bodem mezi aplika¢ni vrstvou a transportni vrstvou, k nimz se
mohou aplikace podle potieby asociovat. Pfitom jedna aplikace miize vyuzivat vice portt, ale
pochopitelné jeden port nesmi byt soucasné pouzivan vice aplikacemi.

Porty jsou identifikovany svymi Cisly, jejichz tvar je nezévisly na platformé (vzdy se
jedna o celé kladna cCisla). Tato Cisla predstavuji relativni adresu v ramci uzlu. Programy
obvykle ptistupuji k portim prosttednictvim tzv. socketd, které jsou soucasti ptislusného
programatorského rozhrani (API).

Vyznam nekterych portl je pevné dan, nebot’ je ptidélila IANA (piedchiidce ICANN)
pfislusnym aplikacim. Jde o tzv. dobfe znamé porty (v rozsahu 1-1023), na nichZ jsou
poskytovany standardni sluzby. Jejich ptidéleni je uvedeno v RFC 1700, pozdéji je ptidéleni
aktualizovano pouze on-line. Smyslem existence tzv. dobfe znamych porti je tedy to, aby
klientsky program védél, na jakém portu bude server ocekavat jeho pozadavky pro urcitou
sluzbu a aby tedy uzivatel nemusel ¢islo portu na serveru zadavat do URL (napt. www klient
si automaticky doplni ¢islo portu 80 k URL zadané uzivatelem, pokud ovSem uZzivatel nezadal
jiné Cislo portu).

Z vySe uvedeného tedy vyplyva, Ze spojeni mezi aplikacemi na dvou uzlech je
definovano pétici udaji, tedy:

e transportni protokol (TCP nebo UDP);
e |P adresa odesilatele;

e port odesilatele;

e |P adresa piijemce;

e port piijemce.

#5.2 Sluzby transportni vrstvy

Jak bylo uvedeno vyse, transportni vrstva umoznuje aplikaci, aby si zvolila, ktery typ sluzby
bude pouZivat. Proto jsou na transportni vrstvé definovany 2 odpovidajici typy sluzby a navic
jeste jeden typ specialni. Konkrétné se jedna o tyto typy:

e $stream$, kdy transportni vrstva vytvari iluzi bytového proudu. V tomto ptipadé jsou data
pfijimana a vydavana po bytech, ¢lenéni na bloky je pro aplikaci transparentni, tedy se
provadi pouze intern€ pro potieby ptenosu. Pienos je spolehlivy, je garantovano potadi
dat, do sluzby je zaclenéno tizeni toku. Tuto sluzbu nabizi protokol TCP.

e $datagram$, kdy transportni sluzba vytvaii iluzi blokového pfenosu. Data jsou ¢lenéna
do bloki (datagramil), pfenaSena jsou nespolehlive, bez garance poradi, ztrat ¢i duplicit.
Tato sluzba neobsahuje fizeni toku. Tuto sluzbu nabizi protokol UDP.

e $raws$, coz je specialni rezim umoziujici pfimy piistup ke sluzbam nizsich vrstev.
Pouziva se pro testovaci ucely, pro utility typu PING apod.

#5.3 Protokoly transportni vrstvy

#5.3.1 Protokol UDP

Protokol UDP piedstavuje prakticky pouze jednoduchou nadstavbu nad protokolem IP.
Neméni charakter jeho sluzeb, nebot’ UDP poskytuje nespolehlivou a nespojovou sluzbu.
Navic zajist'uje pouze multiplexing a demultiplexing v ramci uzlu. Definice protokolu UDP
zahrnuje moznost vytvaieni kontrolniho souctu celého paketu, avSak jedinou reakci tohoto



protokolu pti doruceni paketu s kontrolnim souc¢tem je zahozeni paketu. Vytvareni
kontrolniho souctu lze vypnout.

Protokol UDP pouzivaji ty aplikace, které potiebuji co nejrychlejsi doruceni dat a nejsou
pfitom zavislé na tom, zda data budou dorucena vSechna. Vyssi rychlost UDP proti TCP je
dana tim, Zze UDP neni zatiZen rezii spojenou s vytvarenim a ruSenim spojeni, potvrzovani
doruceni a dalsimi mechanismy zabezpeceni.

Vlastnosti UDP jiz byly zminény vyse, proto jen zopakujeme. Jde o protokol:
e nespolehlivy;
® Nespojovy;

e vytvafejici iluzi blokového prenosu (maximalni velikost bloku je 2'°-20-8 bytii; prvni udaj
je max. velikost IP paketu, 20 je minimalni délka hlavi¢ky IP paketu a 8 je délka hlavicky
UDP datagramu, jak uvidime pozdéji).

Protokol UDP mtize byt pouzit i pro rozesilani vSesmérovych (broadcast) paketli nebo paketti
pro vice pfijemct (multicast), coz u TCP neni moZné (protoze vytvaii spojeni, které nemuze
spojovat vice nez 2 body). Komunikace pomoci protokolu UDP je bezestavova, takze si
komunikujici strany nemusi pamatovat pfedchozi historii komunikace a mohou kdykoli
(ptesnéji feceno po odeslani nebo pfijeti kteréhokoli UDP datagramu) komunikaci pferusit
nebo v ni znovu pokracovat.

UDP datagram je velmi jednoduchy. Zahrnuje pouze 8-bytovou hlavicku obsahujici
zdrojovy port, cilovy port, délku datagramu a kontrolni soucet. Jak bylo zminéno vyse,
generovani kontrolniho souctu je volitelné. Kontrolni soucet se zde generuje z celého UDP
datagramu (hlavicky i dat) a navic je$té z tzv. $pseudohlavicky$. Pseudohlavicka je virtualni
struktura, ktera nikde realné neexistuje, a pouziva se pravé jen pro generovani kontrolniho
souctu. Obsahuje ve 12 bytech nejdilezitéjsi idaje z hlavicky IP paketu, pfedevSim zdrojovou
a cilovou IP adresu. Pokud se kontrolni soucet generuje, kontroluje se pii doruceni datagramu
a v piipadé neshody vypocteného souctu s idajem v hlavicce se datagram zahodi bez
jakéhokoli ozndmeni odesilateli (na rozdil od IP protokolu).

#5.3.2 Protokol TCP

Protokol TCP poskytuje sluzbu spojovaného charakteru. Znamena to, Ze pro pienos dat se
nejprve ustavi spojeni mezi odesilatelem a piijemcem (vzdy jedinymi, tedy vzdy se jedna o
dvoubodové spojeni), po ném se pienesou data a po prenosu dat se spojeni ukonéi. Standardné
jde o spojeni duplexni, tedy obousmérné. Sluzba protokolu TCP vytvafi pro aplikace iluzi
bytového toku. Zajist'uje plnou spolehlivost a fizeni toku paketd, pfi kterém se odesilatel snazi
prizpusobit schopnostem piijemce.

Spojovana sluzba protokolu TCP je pouze iluzi pro aplikaci, protoze IP protokol na
sitoveé vrstveé funguje pochopitelné stale nespojované. Proto musi protokol TCP oSettit
vSechny stavy, k nimz miiZe na sitové vrstvé dojit, jako napf. restart uzlu, ztratu dat
zpusobenou nespolehlivosti pienosové infrastruktury, zménu potadi dat apod. Mezilehlé uzly
(smérovace) o protokolu TCP nevédi, protoze funguje az na transportni vrstve.

Spojeni se vytvari pomoci tzv. $3-fazového handshakingu$, coz je zptsob, jimz se
Vv protokolu TCP navazuje (a téZ rusi) spojeni. Postup je nasledujici:

1. Uzel, ktery iniciuje navazani spojeni, posle TCP segment s nastavenym bitovym
piiznakem SYN (synchronize);
2. Druh4 strana odpovi TCP segmentem, ktery ma nastaven piiznak SYN a ACK

(Acknowledge), pticemz zarovei potvrdi v poli Acknowledgement Number Cislo, které
Vv poli Sequence Number piedchoziho segmentu zaslal iniciator spojeni jako pocatek



Cislovani dat. V poli Sequence Number tohoto druhého segmentu bude navrzeny pocatek
¢islovani pro opac¢ny smér.

3. Uzel, ktery inicioval navazani spojeni, posle druhé stran¢ TCP segment
S nastavenym piiznakem ACK.

Spolehlivost v protokolu TCP je zajistovana piedevsim pomoci techniky tzv. kontinudlniho
potvrzovani. Pfijemce generuje po pfijeti TCP paketu (ktery se obvykle nazyva $TCP
segment$) kladna potvrzeni. Odesilatel monitoruje dobu obratky (tedy dobu od odeslani TCP
segmentu do pfijeti potvrzeni) a podle vazeného priméru doby obratky a jejiho rozptylu
pocita dobu, po kterou ceka na potvrzeni. Vysledkem je, Ze doba, po kterou se ¢eka na
potvrzeni, je o néco vyssi nez primérna doba obratky, pficemz velikost zvySeni ¢ekaci doby
nad primérnou dobu obratky je imérna rozptylu doby obratky.

Tento postup vcelku uspokojiveé reaguje jak na prodluzovani doby obratky, tak na jeji
zkracovani, a to bez ohledu na skute¢nou velikost primérné doby obratky, ktera je
pochopitelné vyssi v rozlehlych sitich a vyrazné€ nizsi naopak v lokalnich sitich.

Protokol TCP pouZziva nesamostatného potvrzovani, coz znamena, Ze udaj potvrzujici
prijeti dat (Cislo bytu, ktery byl jako posledni spravné pfijat), je vlozen do ur¢eného pole
(Acknowledgement Number) v hlaviéce protismérného TCP segmentu. Tento zpisob
potvrzovani se nazyva piggybacking.

Jak bylo uvedeno dfive, vytvaii sluzba protokolu TCP pro aplikaci iluzi bytového
proudu, tedy aplikace pfedava data protokolu TCP po bytech. TCP protokol si tato data sdm
,bufferuje” neboli seskupuje do skupin odpovidajicich mnozstvi volného mista a po naplnéni
velikosti bufferu (jehoZ velikost zavisi na parametru MTU). Aby bylo moZné data odeslat v
ptipadé potieby okamzité (napft. pii predavani dat ve formé souboru po dosazeni jeho konce),
ma aplikace moznost vyZzadat si okamzité odeslani obsahu bufferu i pted jeho uplnym
naplnénim.

Vzhledem k tomu, Ze protokol TCP nepracuje s bloky, musi zajistit ¢islovani pozice
V bytovém proudu. K tomu se pouziva 32-bitové ¢islo. Poc¢atecni hodnota se voli nahodné
(pfesnéji feceno tak, aby se brzy po sobé neopakovala stejna Cisla), tedy neplati, Ze pozice
prvniho byte ma ¢islo 1.

Protokol TCP tidi tok dat tak, aby odesilatel nezahlcoval piijemce a nedochazelo kvili
tomu ke ztrat¢ dat. Toho se dosahuje pouzitim tzv. metody okénka. Okénko udava velikost
volného mista pro piijem dat. Tato velikost okénka je signalizovéana spolu s kazdym
potvrzenim o piijeti TCP segmentu. Odesilatel vysila jen tolik dat, kolik odpovida aktualné
volnému okénku, a vysilani obnovi az tehdy, kdyZ mu bude piijemce signalizovat zvétSeni
volného okénka.

V piipad¢, Ze béhem zasilani fady TCP segmentti dojde ke ztraté nékterého ze segmentd,
a tedy odesilatel neobdrzi potvrzeni doruceni tohoto segmentu, ptejde odesilatel
z kontinualniho potvrzovani na potvrzovani jednotlivych segmentli. To znamena, Ze odesilatel
odesila jednotlivé segmenty az po obdrzeni potvrzeni doruceni predchoziho segmentu,
namisto aby odesilal tolik segmenti, kolik odpovida velikosti volného okénka. Ke
kontinualnimu potvrzovani ptechazi odesilatel postupnym zdvojnasobovanim mnozstvi
odesilanych dat a v pfipad¢ v€asného doru€eni potvrzeni se takto pokracuje az do dosazeni
velikosti volného okénka.

$Shrnuti obsahu kapitoly$

V této kapitole jste se seznamili s vlastnostmi transportni vrstvy. Zejména je dilez
zapamatovat, ze zde jsou k dispozici dva alternativni ptenosové protokoly, TCP a "




se lisi svymi vlastnostmi. Protokol TCP poskytuje spolehlivé spojové sluzby, zatimco
protokol UDP sluzby nespolehlivé nespojové. Mezi protokoly TCP a UDP si mohou aplikace
vybirat ten, ktery 1épe vyhovuje jejich potfebam a pozadavkiim na pfenosové sluzby. Oba tyto
protokoly pfitom vyuzivaji sluzeb nespolehlivého protokolu IP na sitové vrstve.

$Pojmy k zapamatovani:$

o Protokol TCP @
J Protokol UDP

#Kontrolni otazky

1. Proc je nutné pro rizné sluzby pouzit rizné porty transportni vrstvy?

2. Na jakém principu pracuje protokol TCP?

3. Jaké mechanismy pouziva TCP protokol k zajisténi spolehlivosti?

4. Co znamena pouziti 3-fazového handshake protokolem TCP?& L

#Koresponden¢ni ukoly

méla pouzivat protokol TCP nebo UDP. Svou uvahu si mtizete pozdé€ji overit v
vlastnostech protokolu FTP.

2. Pomoci vhodného programu pro zachycovani paketd (napt. Wireshark) zachyt'te
libovolnou komunikaci se serverem, ke které se pouziva protokol TCP (napft. zobrazeni
www stranky) a zjistéte, jaké udaje se zasilaji mezi klientem (stranou inciujici navazani
spojeni) a serverem pii navazani spojeni. Napovéda: pii 3 krocich navazani spojeni se
pouzivaji 1-bitové pfiznaky SYN a ACK.

3. Podobn¢ jako v piipad€ navazani spojeni zjistéte, kolik kroki ma ukonceni spojeni, jaké
jsou jeho druhy (jaké ptiznaky se pouzivaji) a jaké informace se pti ném predavaji.&

1. Posud’te na zdkladég vlastnosti, které byste ocekavali od sluzby ptenosu soubort @




#6 IP adresy

$Obsah kapitoly$
6.1 Struktura IP adres, tfidy IP adres, distribuce adres

6.2 Adresni prostor IP adres verze 4

~Pruvodce studiem

Na studium této kapitoly doporucuji si vyhradit alespon 1,5 az 2 hodiny casu. V ram
doby byste méli stihnout zpracovat i korespondencni uikol. Nevynechavejte ani resen.

priklady, jejich prostudovani umozni lepsi pochopeni prdce s IP adresami.&

$V této kapitole se dozvite:$

1. Jaké adresy se pouZivaji v protokolové sadé¢ TCP/IP?

2. Jaké existuji tfidy IP adres a k ¢emu slouzi?

3. Pro¢€ se dnes jiz mechanismus tfid nepouzivé a co jej nahrazuje?
4. Jaké existuji zpusoby feSeni nedostatku novych IP adres?

$Po jejim prostudovani byste méli byt schopni:$

1. Definovat jednotlivé tfidy IP adres;

2. Popsat vyuziti maskyu

3. Uvést, kdo a jakym zplisobem dohlizi na ptidélovani IP adres;

4. Charakterizovat pfic¢iny nedostatku IP adres a mechanismy jeho feSeni.

~Klicova slova této kapitoly:
IP adresa, vrstva sitova, subnetting, maska podsité, CIDR, supernetting, privatni IP : &

ICANN.

Doba potiebna ke studiu: 2 hodiny&

#6.1 Struktura IP adres, tfidy IP adres, distribuce adres
IP adresy jsou adresy, které se pouZivaji na sitové vrstvé a vyssich vrstvach protokolové sady
TCP/IP. Aby mohly slouzit svému ucelu, kterym je identifikace uzli v ramci celé sit¢ TCP/IP
(napf. celého Internetu), musi byt zajisténa jedinecnost pridélenych adres v ramci celé této
sité.

IP adresy v sob¢ pfitom nenesou zadnou explicitni informaci o adrese fyzické neboli
linkové a proto se nijak navzajem nelisi IP adresy, které patii uzlim pfipojenymi k sitich s
odlisnou ptenosovou technologii. Velikost IP adresy je 32 biti.

IP adresy jsou fyzicky jednosloZkové, piestoZe obsahuji ¢ast oznacujici adresu 51te a
¢ast identifikujici uzel v dané siti. Hranici mezi obéma ¢astmi adresy tvoii urcita b
pozice. Je pfitom ziejmé, ze pokud by bylo umisténi této hranice pevné stanoveno, \ (
by k velkému plytvani adresami, nebot’ hranice by zfejmé musela byt nastavena tal
vyhovovala i1 velkym sitim, a proto by malé¢ sité, kterych je pocetné jisté velka veéts az R
adresami velmi plytvaly. Vzhledem ke koncepci IP adres totiz neni mozné, aby mély dveé
ruzné sité sitovou cast adresy shodnou.

$Priklad$




Naptiklad pii pevném rozdé€leni IP adresy na polovinu (16 bitii pro adresu sit€ a 16 bith pro
adresu uzlu) by v siti o 1000 uzlech zlstalo nevyuzito ptes 64 tisic adres (pfesné 64 536), coz
je ptes 98 procent.

$Ukol k textu$ '

Zkuste si sami spocitat, jak velka je ztrata poctu IP adres pti 500 uzlech v siti, pok
pouzita pevna velikost sitové ¢asti adresy 16 bitd.

Z vyse uvedeného vyplyva, ze hranice mezi sitovou ¢asti a uzlovou ¢asti IP adresy musi byt
do jisté miry pohybliva. Piivodni koncepce IP adres pocitala s tim, ze informace o tom, kde se
zminéna hranice mezi sitovou a uzlovou ¢asti adresy nachazi, ponese adresa ur¢itym
zpusobem v sobé, a proto byly definovéany 3 tzv. tfidy adres:

o Adresy ttidy A, které maji sitovou ¢ast dlouhou 8 bitli a uzlovou ¢ast 24 biti, jsou
uréeny pro nejvetsi sit€. RozliSovacim znakem je, Ze jejich prvni bit je nulovy.

o Adresy tfidy B, které¢ maji sitovou ¢ast dlouhou 16 bitli a uzlovou ¢ast rovnéz 16 bitd,
jsou urceny pro sttedné velké sité. RozliSovacim znakem je, Ze jejich prvni bit ma hodnotu 1 a
druhy bit 0.

o Adresy tfidy C, které maji sitovou ¢ast dlouhou 24 bitii a uzlovou ¢ast 8 bitl, jsou
uréeny pro malé sité. RozliSovacim znakem je, Ze jejich prvni dva bity maji hodnotu 1 a tfeti

bit 0.

Upozoriiujeme zde na to, Ze vzhledem k tomu, co bylo uvedeno vyse, se IP adresy ptidéluji
po celych blocich, a proto se Casto pod pojmem ,,adresa ttidy ...“ mini cely blok adres se
stejnou sitovou Casti, tedy napt. v ptipad¢ adresy tiidy C vSech 256 moznych adres, ptestoze
jednotné ¢islo by naznacovalo, Ze se jedné o jednotlivou adresu.

$Ukol k zamys§leni$

Zkuste si spocitat, jak velkou cast adresového prostoru IP adres zabiraji adresy tfid] = = ly
ttidy B a adresy tfidy C. Pro¢ myslite, Ze je rozd¢leni urceno tak, Ze se vSechny 3 t
adresni prostor nedéli rovhomérnée?

Pro snazsi praci lidi s IP adresami (pro ucely riznych tkonii spojenych s konfiguraci sité
apod.) je tfeba, aby si IP adresy bylo mozné zapamatovat. Binarni vyjadieni neni pro lidské
vnimani (na rozdil od pocitacové paméti) vhodné, proto se obvykle pouziva jiny zplisoby
zapisu IP adres. Ten je zaloZen na tom, ze se IP adresa rozd¢li na 4 byty (skupiny po 8 bitech)
a ty se prevedou na desitkové ¢islo. Takto vznikla 4 desitkova Cisla se zapisi vedle sebe
oddélené teckami.

$Priklad$ \ (
IP adresa binarné¢ vyjadrend ¢islem 11000000101010001111111100000001 ma syt e
vyjadieni 192.168.255.1. ‘z K
$Ukol k textu$ '
Pieved’te binarni IP adresu 00001010000000010000000100110111 na symbolicky
vyuzivajici desitkovych cisel. ®




#6.1.1 Distribuce adres

Vzhledem k pozadavku jedinecnosti IP adres v celé IP siti je nutno ve velkych sitich zajistit
jedna o nejrozsahlejsi IP sit’ obepinajici dnes jiz prakticky cely svét. Musi proto existovat
organizace, ktera bude ptidélovani IP adres fidit. Touto organizaci je ICANN zminéna v lekci
1. ICANN pftid€luje IP adresy hierarchicky prostiednictvim povefenych regionalnich
organizaci. Pro Evropu jde o organizaci RIPE. RIPE pfidéluje bloky IP adres bud’ pfimo
(zpravidla nadnarodnim poskytovatelim sluzeb Internetu, tzv. ISP), nebo prostiednictvim
narodnich organizaci s plisobnosti v urcitém state.

Je tfeba si také uvédomit skutecnost, Ze ne vSechny ¢iselné kombinace, které vypadaji
jako IP adresy, lze skute¢né pouzit k adresovani konkrétniho uzlu. Pokud pomineme adresy
Z rozsahu mimo tfidy A, B a C (kde jsou vymezeny dalsi tiidy D a E, ale adresy tiidy D se
prideluji pouze pro pouziti multicastingu (to je mechanismus pro rozesilani [P pakett vice
piijemclim soucasné, jimz se v tomto textu nezabyvame), a adresy tfidy E se neptidéluji
prakticky vibec), pak i z adresniho rozsahu tfid A, B a C musime nékteré adresy odstranit.
Jednak jsou to adresy vyhrazené jako privatni, které nejsou nikomu pfidéleny (jejich rozsahy
jsou uvedeny dale), pak jde o adresy majici v prvnim bytu hodnotu 127 (to je tzv. loopback
neboli smycka slouZzici napt. k testovani programi), a nékteré dalsi.

SV

Ale i z kazdého ptidéleného bloku adres musime vzdy 2 krajni (nejvyssi a nejnizsi)
odecist. Adresa, kterd ma v uzlové ¢asti samé nuly, je symbolické adresa celé sit&, naproti
tomu adresa, kterd ma v uzlové ¢asti samé jednicky (binarn¢), je adresou obézniku pro danou
sit’ (tedy pokud posleme paket na tuto adresu, obdrzi ho vSechny uzly v dané siti, tedy
vSechny uzly se stejnym sitovym prefixem). Tyto specidlni adresy samoziejmé nelze vyuzit
pro adresovani béznych vzl v Zadné siti.

#6.1.2 Adresni prostor IP adres

V disledku nec¢ekané prudkého nartstu uzivatel Internetu od pocatku 90. let doslo k tomu,
ze pocCet IP adres se zacal rychle vycerpavat. Je zfejmé, Ze celkovy pocet moznych kombinaci
IP adres (pies 4 miliardy) by byl jesté dlouho dostatecny, ale zpasob distribuce a pridélovani
adres byl 1 ptes rozdéleni IP adres do tfid pomé&rmné& neefektivni a nebyl pfipraven na tak
vysoky pocet uzivatell sit€. Proto byla hledana rizna feSeni tohoto problému.

Principialnim feSenim by zfejmé byl pfechod na IP protokol verze 6, ktery kromé jinych
zlepSeni pfinasi prodlouzeni adresy na 128 bitii a tim mnohondsobné rozsiteni adresniho
prostoru. Pfechod na IP protokol verze 6 jiz probihd, avSak kvili pomérné€ velkému mnoZstvi
potifebnych zmén probiha ptechod dosti pomalu a zejména formou budovani paralelni
»prekryvné* sité na bazi IP verze 6, proto se budeme s protokolem IP stavajici verze 4 jisté
jeste nékolik let setkavat.

Z vyse uvedenych diivoda se dosud pouzivaji predevsim docasné feSeni orientovana na
zefektivnéni vyuZzivani stavajiciho adresniho prostoru.

#6.1.3 Subnetting

Jednim z takovych feSeni, které se pouziva zejména pro malé sité, je vytvareni tzv. podsiti
(subnetting). Princip subnettingu spoc¢iva v tom, Ze se hranice mezi sitovou a uzlovou ¢asti
adresy v urcité konkrétni siti (bloku IP adres) posune smérem k niz§im bitim (neboli se zvétsi
sitova ¢ast vSech IP adresy v daném bloku na ukor jejich uzlové ¢asti), a diky tomu se mize
jedna sit’ (blok adres) rozd¢lit na nékolik mensich siti. Vzhledem k mechanismu rozdéleni na
podsité zaloZzeném na posunu hranice mezi obéma ¢astmi adresy neni mozné provadét déleni
libovolné, ale pouze po mocninach cisla 2, nebot’ posun hranice mezi sitovou a uzlovou casti
IP adresy musi byt u¢inén vzdy o celoc¢iselny pocet bitl. ProtoZe ne vSechny mechanismy pro
préci s IP adresami nejsou na subnetting pfipraveny, bylo nutné pro tento ticel zavést tzv.



masky.

Maska je podobné¢ jako IP adresa 32-bitové ¢islo, nese vSak jedinou informaci: pocet
bitl, ktery je v ptislusné IP adrese vyhrazen pro identifikaci sit¢ (tedy délka tzv. sitového
prefixu). Tato informace se v masce vyjadiuje tak, Ze maska obsahuje (v binarnim vyjadieni)
od pocatku (od nejvyssich bitit) souvisly blok jednicek o poctu rovném poctu bitl sitového
prefixu, a zbyvajici bity jsou doplnény nulami.

Maska se stala natolik univerzalnim mechanismem popisujicim délku sitové cCasti
adresy (prefixu), Ze se dnes uvadi maska prakticky spolu s kazdou IP adresou, jejiz se stala
nedilnou soucasti. Navic se dnes ¢asto (a mozna vhodnéji) misto terminu ,,maska podsité*
pouziva pouze termin ,,maska“, ¢imz se vyjadiuje, Ze maska neslouzi vzdy jen k rozdéleni
jedné sité na vice podsiti.

Déleni na podsite se provadi izolované, tedy tak, ze informace o ném nejsou Sifeny do
zbytku sité, jehoz se toto rozd¢leni netyka. Schéma vytvareni podsiti je zobrazeno na obr. 4.2.

$Priklad$

Maska pfislusSejici k IP adrese 192.168.255.1 bude mit tvar 255.255.255.0, protoze uvedena
IP adresa je tfidy C, tedy délka sitového prefixu je 24 bitl. Maska vyjadfend binarné tedy
bude mit hodnotu 11111111111111111111111100000000. Pokud provedeme rozdéleni
takovéhoto bloku adres na dvé podsite, musime o jeden bit (jimz se budou tyto dvé podsite
rozliSovat) zvétsit délku sitové ¢asti adresy, tedy potom bude mit maska 25 bitt
jednickovych, a jeji hodnota po prevodu na dekadicky tvar bude 255.255.255.128.

Vhodnou pomtickou pro procviceni prace s podsitémi, maskami a provadei vypocta jsou
ruzné tzv. subnet kalkulatory. Lze jich nalézt velké mnozstvi, dokonce jsou soucasti
nekterych operacnich systémi. Jeden z takovych kalkulatora je uveden v seznamu odkazl po
¢. [12].

$Ukol k textu$ '

Urcete masku pfislusejici IP adrese 126.0.0.5. ®
Smysl subnettingu spociva v tom, Ze umoziuje vyuziti jedné sitové adresy (piesnéji fe€eno
jedné skupiny adres urcité tfidy) pro vice menSich siti. Bez subnettingu by bylo nutné pro
kazdou takovou sit’ pouzit samostatnou adresu piislusné tfidy, ¢imZ by dochézelo k plytvani.

$Priklad$
N

Naptiklad pro 4 sit€ po 50 uzlech je mozno vyuzit diky subnettingu celkem jedm ®
C rozd¢lenou na ¢tvrtiny. Bez subnettingu by bylo nutné pouzit 4 adresy tiidy C. ‘z R

1y

Je vSak nutno poznamenat, Ze subnetting lze pouzit pouze pro sit¢ navzajem blizké v tom
smyslu, ze maji $jediny spole¢ny vstupni bod$, ktery je propojuje se zbytkem sité. Je to
vynuceno tim, Ze informace o rozde€leni do podsiti je lokalizovana (neni Sifena dale do sit¢).
V ptipadé vice vstupnich bodl by nebylo mozné rozhodnout o tom, ktery se ma pouzit.

#6.1.4 Privatni IP adresy

Dal$im feSenim je vyuziti privatnich IP adres. Privatni adresy se pouZzivaji pro ty uzly v IP
sitich, které nepotiebuji ptimo komunikovat s uzly mimo sit’. Na prvni pohled se mtze zdat,
ze ve vetsing siti takovych uzlti mnoho nebude, nebot’ napft. elektronickou postou

s obchodnimi partnery komunikuje dnes i mnoho fadovych zaméstnancti v mnoha podnicich.
Préaveé pro praci s elektronickou postou a sluzbou WWW jako zfejmé nejpouzivanéjSimi



sluzbami Internetu vSak stanice pfimou komunikaci se stanicemi mimo lokalni sit’
nepotiebuji, nebot’ komunikuji pouze s postovnim serverem, ktery je zpravidla umistén uvniti
téze lokalni sité¢ a veskerou komunikaci mimo sit’ realizuje sam. V piipadé sluzby WWW
tomu tak neni, ov§em zde 1ze zase snadno pouzit tzv. proxy serveru, ktery pro pracovni
stanice uvnitf sit¢ sluzbu zprostfedkuje. Toto uspotradéani se velmi Casto pouziva, protoze
mimo jiné umoznuje do jisté miry kontrolovat vyuzivani sluzby WWW, a také v mensi miie
prispiva ke zvyseni bezpecnosti sité zneviditelnénim jejich stanic zvenci.

Privétni IP adresy se tedy mohou pouzivat mnoha i pomérn¢ rozsahlych IP sitich, které
pak vystaci s piidélenim béznych (vetejnych) IP adres pro nékolik malo uzli. Je ziejmé, ze
zakladni podminkou fungovani privatnich adres je zamezeni $ifeni smérovacich informaci ven
ze sit€ pouzivajici privatni adresy na jejich hranicich. Potom lze v takové siti jako privatni
adresy pouzit adresy v zésad¢ libovolné. Piesto vzniklo doporuceni, které rozsahy adres se
maji pouzivat jako privatni. Jedna se o tyto adresy:

o 1 adresu tfidy A, konkrétné o adresy 10.0.0.0 - 10.255.255.255;
o 16 adres tridy B, konkrétné o adresy 172.16.0.0 - 172.31.255.255
o 256 adres tiidy C, konkrétn¢ o adresy 192.168.0.0 - 192.168.255.255

Dtivodem vzniku tohoto doporuceni byla skute¢nost, ze ne vzdy musi byt zajisténo skutecné
zamezeni Sifeni smérovacich informaci o vnittku sité s privatnimi adresami hned na hranici
sité (napfiklad kvtli nespravné nakonfigurovanému smeérovaci). Pokud bude pouzito
privatnich adres z vySe uvedenych doporucenych rozsaht, zastavi §ifeni nespravné zaslanych
paketii kazdy dalsi smérovac, nebot’ ma informaci o tom, Ze jde o privatni IP adresy, které
nema smérovat. V piipadé€ pouZiti jinych adres jako privatnich to pochopitelné neplati.

#6.1.5 Network Address Translation (NAT)

Spolu s privatnimi adresami se ¢asto pouziva mechanismu NAT, ktery za chodu pieklada
adresy pouZivané uvnitf sit¢ na adresy pouzivané mimo sit’. Je popsan v dokumentu RFC
3022. Pti ptekladu je mozno s vyhodou vyuZit toho, Ze 1ze obvykle vystacit s prekladem
vyrazné vétSiho poctu privatnich adres na mensi pocet adres vetejnych. Pfitom se vyuZziva
skutecnosti, Ze se na hrani¢nim smérovaci prekladaji nikoli samotné IP adresy, ale vzdy
dvojice IP adresa — port.

v

Pouziti privatnich adres vSak narazi také na nékteré problémy. jejich rozbor je nad
ramec tohoto textu, proto jen jako n€kolik ptikladi uvddim problémy s pfipadnym uvadénim
IP adresy v datové ¢asti paketu, se Sifrovanim apod.

#6.1.6 Classless InterDomain Routing (CIDR)

Dalsim mechanismem pomahajicim zpomalit ubytek IP adres, je mechanismus CIDR. Jde
Vv zasad¢ o komplementarni postup k subnettingu (z tohoto divodu se také n€kdy oznacuje
jako supernetting), ktery umoznuje, aby se sitim pfidélovaly vzdy vhodné velké rozsahy
adres, nebot’ umoziuje posun hranice mezi sitovou ¢asti adresy (nyni ozna¢ovanou jako
,»prefix®) a uzlovou ¢asti adresy. Prakticky tedy CIDR spolu s maskami nahrazuje systém
rozdéleni IP adres do tiid A, B a C.

CIDR je zaloZen na agregaci sousednich adres siti (ve smyslu podobnosti ¢isel, presnéji
shodnosti nejnizsich bith sitové ¢asti adresy) ve smérovacich tabulkach. Nutnou podminkou
pro pouziti mechanismu CIDR je, aby sousedni adresy byly pfidéleny sousednim sitim ve
smyslu hierarchie pfipojeni. To si vynucuje, aby se do pfidélovani adres zapojili
poskytovatelé pripojeni, ktefi jeding€ jsou schopni toto zajistit.

V souvislosti s mechanismem CIDR se ujalo oznac¢ovani blokt adres ve formé tzv. CIDR
blokt, které se zapisuji jako IP adresa a za ni lomitko a za lomitkem pocet bitt sitové ¢asti



adresy (prefixu). Tedy napf. oznaceni 198.199.200.0/23 znamena, Zze mame k dispozici
vSechny IP adresy, které maji prvnich 23 biti shodnych s uvedenou IP adresou. Pro
adresovani uzli nam tedy zbyva 9 bitl, celkovy pocet ¢iselnych kombinaci je tedy 2% celkovy
pocet pouzitelnych IP adres je 2° — 2. Diivod odeéteni dvou krajnich adres je vysvétlen v &asti
pojednavajici o specialnich IP adresach, jde totiz o IP adresu sité a broadcastovou adresu.

$PFiklads
N ¢

M¢éjme 2 CIDR bloky 192.168.2.0/24 a 192.168.3.0/24. Ty lze sdruzit do bloku ®
192.168.2.0/23, protoze do 23. bitu v¢etné maji oba bloky stejné sitové prefixy a ¢ ‘z K
slu¢ované bloky dohromady pokryvaji stejny rozsah jako novy blok (tato podmink&gerromre;
aby byla ob¢ vyjadieni ekvivalentni!).

Naproti tomu tieba bloky 192.168.3.0/24 a 192.168.1.0/24 sdruzit nelze, protoze se lisi jiz na
23. bitu. Bylo by vSak mozné sdruzit bloky 192.168.0.0/24 a 192.168.1.0/24 a 192.168.2.0/24
a192.168.3.0/24 do bloku 192.168.0.0/22.

Jaka je maska pro podsité vzniklé rozdélenim bloku 172.16.100.0/16 na 2 stejné v¢

$Ukol k textu$ '
podsite? ®

$Shrnuti obsahu kapitoly$

V této lekci jsme se seznamili se zdkladnimi vlastnostmi IP adres. Jde o 32-bitové 2
adresy, které neobsahuji zddnou informaci o fyzické adrese uzlu. Proto je nutné tut

ziskavat jinym zptsobem, s nimZ se sezndmime v kapitole 3. IP adresy je tfeba pfidelovat

Vv celych blocich, nikoli samostatné, proto doslo k rozdé€leni do tfid A, B a C. Seznamili jsme
se i s prostfedky doc¢asného omezeni rychlého vyCerpavani volnych IP adres, ptedev§im pak
subnettingu a mechanismu CIDR, a s perspektivou ptechodu na IP protokol verze 6, ktery
tento problém fesi systematicky.

$Reseni tikolu k textu:$

1. $Ztrata poctu IP adres$ pii 500 uzlech v siti, pokud by byla pouZita pevna velikost
sitové Casti adresy 16 bitdi: mnoZstvi vyplytvanych adres je rovna 2*° — 500.

2. $Prevod binarni IP adresy$ 00001010000000010000000100110111 na symbolicky
dekadicky tvar: 10.1.1.55.

3. $Maska pro IP adresu 126.0.0.5:$ je 255.0.0.0, protoze jde o adresu tiidy A s délkou
prefixu 8 bitli. Proto bude maska mit binarni hodnotu
11111111000000000000000000000000.

4. $Maska pro podsité$ je 255.255.128.0. Zdivodnéni:

Cislo 16 za lomitkem udava vzdy poéet bitd prefixu (sitové asti adresy), tedy zde 16.
(Ekvivalentni zapis by byl zapsat tuto adresu a k ni masku 255.255.0.0). Je-li tento blok se
16-bitovym prexifem rozdélen na 2 stejné€ velké podsite, pak pro identifikaci podsiti se
vyuzije jeden bit (pro 1. podsit’ =0, pro druhou =1), ktery se tedy z hlediska téchto podsiti
stane pevnym bitem a tedy soucasti sitového prefixu. Pro identifikaci podsiti se vzdy
pouzivaji nejvyssi bity uzlové ¢asti adresy, zde tedy pouze jeden bit, tedy bit Cislo 17
(pocitano od nejvyssiho bitu zleva). Proto bude maska Cislo slozené ze 17 jednicek a 15
nul, tedy 255.255.128.0.

$Pojmy k zapamatovani:$

. IP adresa @




$Koresponden¢ni tkoly$

1.
2.
3.

Adresa tiidy A, B, C
Privatni IP adresa
Maska podsité
CIDR

Napiste libovolnou IP adresu tiidy A. @
Napiste masku pro IP adresu tiidy C.

Zjistéte si (pfi aktivnim piipojeni k Internetu) IP adresu svého pocitace (W=
9x/ME — utilita winipcfg, Windows NT/2000/XP — fadkova utilita ipconfig), naplste ]1 a
zatad'te ji do pfislusné tfidy adres.

Kolik moznych ¢iselnych kombinaci a kolik pouzitelnych IP adres mame k dispozici,
pokud mtzeme vyuzivat CIDR blok 198.197.196.128/25?

Rozdélte blok adres 172. 16 20.0/23 na 4 stejné velké podsité (subnety) Pro kazdy

Cv v

pridéleni uzlim a masku.



#7 IP protokol, vlastnosti sit'ové vrstvy

$Obsah kapitoly$
7.1 IP protokol
7.2 Protokol ICMP
7.3  Rozpoznavani adres

7.4 Smérovani

~Pruvodce studiem |

Tato kapitola se zabyva principy fungovani sitové vrstvy protokolové sady TCP/IP, |
prenosového protokolu IP a s nim souvisejicich sluzebnich protokolii. Seznamite se t

S principy smérovani a rozpoznavani adres a zpusobem signalizace chybovych staville———
vrstve. Porozumeéni fungovani sitové vrstvy je podstatné pro pochopeni funkce sluzeb vyssich
vrstev, proto mu vénujte odpovidajici pozornost. &

$V této kapitole se dozvite:$

1. Jaké jsou vlastnosti sitové vrstvy protokolové sady TCP/IP?

2. Jaky protokol se pouziva pro ptenos dat v sitové vrstvé TCP/IP?
3. Jaké jsou vlastnosti protokolu IP a pomocného protokolu ICMP?
4. Jak se zjistuje fyzicka adresa uzlu?

$Po jejim prostudovani byste méli byt schopni:$

1. Specifikovat klicové polozky hlavicky IP datagramu;

2. Popsat ucel a funkci protokolu ICMP;

3. Popsat ucel a mechanismy smérovani;

4. Charakterizovat U€el rozpoznavani adres a mechanismy, které se k nému vyuZzivaji.

~Klicova slova této kapitoly:
Vrstva sitova, protokol IP, protokol ICMP, rozpoznévani adres, ARP.

Doba potiebna ke studiu: 2 hodiny&

#7.1 1P protokol

IP protokol je jediny ptenosovy protokol sitové vrstvy v architekture TCP/IP. Jedna se totiz o
pfenosovy protokol univerzalni, ktery je schopen fungovat nad téméft libovolnou prenosovou
technologii pouZivanou ve vrstvé sitového rozhrani. Proto nevyuziva specifika jednotlivych
prenosovych technologii a poZaduje od nich pouze sluzby na spole¢né minimalni trovni
kvality, tedy nespojové a nespolehlivé.

Protokol IP je tedy nespolehlivy a nespojovany. Pracuje s proménlivou délkou paketu
(pouziva se téz terminu ,,datagram‘). ProtoZe jde o univerzalni pfenosovy protokol sitové
vrstvy, je implementovan ve vSech uzlech, tedy ve smérovacich i v hostitelskych pocitacich.V
soucasné dob¢ se pouziva jeho verze 4. Existuje navrh verze 6, o némz jsme se zminili
Vv predchozim textu v souvislosti s rozsifenim adresniho prostoru, ten se vsak dosud
nepouziva, piestoze ma jiz formu standardu.

Protokol IP v ramci svého fungovani rozhoduje o volbé sméru pro dalsi zaslani paketu,
zajistuje predavani paketti vrstveé sitového rozhrani pro odeslani.



#7.1.1 Format IP paketu (IP datagramu)

Jak jiz bylo zminéno vyse, délka datagramu je proménna. Maximalni délka je 64 kB, tedy
65536 bytd. Tuto maximalni hodnotu si vétSina siti snizuje podle toho, jakou maximalni
velikost ramce jim umoziuje zasilat vrstva sitového rozhrani. Miniméalni hodnota velikosti
paketu je 576 bytl, coz odpovida nejméné 512 bytim dat pfenasenym v paketu.

Paket obsahuje hlavicku, kterd ma rovnéz proménlivou délku, jeji minimalni délka vSak
je 20 bytl. Nejvyznamnéjsi polozky hlavicky jsou:

e 1udaj o délce hlavicky a délce paketu (v prvnich 4 bytech);

e identifikac¢ni Cislo paketu (slouZzi pro potieby fragmentace , nikoli pro ¢islovani potadi
paketi1), a ptiznaky pro fragmentaci. O fragmentaci se dozvime dale.

e zivotnost paketu (polozka TTL), oznaceni pfenaseného protokolu, kontrolni soucet
hlavicky

e [P adresu odesilatele a IP adresu ptijemce

Hlavicka miize byt doplnéna o dalsi nepovinné polozky a vzdy je doplnéna tzv. vyplni na
délku delitelnou 32 bity.

Zde se struc¢n€ zminim o kontrolnim souctu hlavicky, ktery je zminén vySe jako jedna z
polozek hlavicky IP paketu. Co je to kontrolni soucet, to si vétSina z Vas snad jesté pamatuje
z kurzu Architektura pocitact, pfesto to pfipomenu a upfesnim vyznam, ktery tomuto pojmu
budeme ptisuzovat v tomto textu. Kontrolni soucet v ptivodnim slova smyslu je opravdu
prosty soucet hodnot vSech bytl paketu (resp. pokud zde mluvime o kontrolnim souctu
hlavicky, pak soucet vSech bytl hlavicky). Ten se prosté ofizne na velikost polozky, ktera je
pro né&j vyhrazena, a vlozi se do ni. Smyslem kontrolniho sou¢tu neni nést jakoukoli
samostatnou informaci, ale chranit paket (resp. zde jen hlavicku) pred zménou po ceste. Nejde
o samoopravny kod, ale ve velké vétSin€ ptipadi umozni detekovat, zda mezi odeslanim
paketu a jeho ptijetim doSlo ke zméné (a to tak, ze ptijemce si z piijatého paketu vypocte
kontrolni soucet znovu a porovna s hodnotou v paketu. Rozdil signalizuje zménu béhem
dorucovani (ta je samoziejme nezadouci), a protoze zde je chranéna hlavicka, kde jsou
predevsim IP adresy (citlivé na zménu byt i jen jediného bytu, nebot’ tim se zméni objekt, na
ktery ukazuji), pfijaty paket s nespravnym kontrolnim souctem se zpravidla dale
nezpracovava a zahodi se.

Prosty soucet hodnot bytii pouzity jako kontrolni souc¢et ma vyhodu v tom, zZe jej 1ze
vygenerovat )spocitat) velmi rychle jak pfi odeslani, tak pfi pfijeti paketu (v obou ptipadech
je jakékoli zdrzeni nezadouci), nicméné ma i své nevyhody.

#Ukol k zamySleni

Jist¢ by kazdy z Vas dovedl snadno ptedstavit situaci, kdy dojde ke zméné hlavicky, a jeji
kontrolni soucet (pocitany jako prosty soucet hodnot bytll) se nezméni. Zkuste si zachytit IP
paket a takovou zménu na redlném paketu navrhnout.&

wevr

vvvvvv

vyvoje pocitaci vSak nesmél byt tento vypocet ptilis slozity, nebot’ nesmél trvat dlouho.
Takto vynikl napt. kod CRC32, ktery vykazuje i pfi zachovani nizké vypocetni slozitosti
vys§i spolehlivost nez prosty soucet. Jesté mnohem pozdéji se zacaly pouzivat i kontrolni
soucty s pokrocilej$imi vlastnostmi, napf. s jistymi kryptografickymi vlastnostmi (tzv. hash
funkce). My se v tomto textu vSak nebudeme zabyvat tim, jak se konkrétni kontrolni soucet
pocita, a vSechny kody slouzici v popisovanych protokolech pro ochranu integrity



prenasenych dat budeme oznacovat vyrazem ,,kontrolni soucet.” Musime vSak pfitom mit na
paméti, ze nemusi vzdy jit jen o prosty soucet.

Pro uplnost zde uvadim, Ze v nové verzi IP protokolu, IPv6, se jiz kontrolni soucet hlavicky
nepouziva. Nicmén¢ s riznymi kontrolnimi soucty se jesté setkdme na transportni vrstvé (u
protokolt TCP i UDP), a pak na vrstve linkové (napf. v Ethernetovém ramci).

#7.1.2 Fragmentace

Po odboceni ke kontrolnim souc¢tiim se nyni vratime k IP paketu. Jak jiz bylo uvedeno vyse, je
délka IP paketu proménliva. maximalni mozna délka IP paketu je 65536 bytil, coz je ovsem
mnohem vice, nez je typickd maximalni ptipustna délka pfenaseného souvislého bloku dat na
linkové vrstvé, ktera se v dané siti pouziva. Tento parametr je dalezity pro IP protokol pii
odesilani paketu, proto jej pod oznacenim MTU (Maximal Transfer Unit) inzeruje linkové
vrstva, a [P protokol nevytvari delsi pakety. Proto se délka IP paketl mtze v rliznych sitich
lisit, a mize dokonce dojit k situaci, kdy na smérovac ptijde paket o velikosti, ktera je veétsi
nez maximalni velikost, kterou je mozno poslat ptes sit’ uréenou smérovacem jako odchozi. V
takovém piipadé ma smérova¢ dvé moznosti: bud’ paket rozd¢lit na ¢asti (tzv. fragmentovat),
nebo jej zahodit (to u€ini pouze tehdy, pokud je ptiznakem v hlavicce zakézéna fragmentace
daného paketu).

Fragmentace probiha tak, ze smérovac paket rozdé€li do vice paketd, které budou mit
stejné identifikacni ¢islo, a 1iSit se budou pouze datovou ¢asti a udajem v hlaviéce, ktery se
nazyva OFFSET a stanovi posun poc¢atku datové ¢asti paketu od pocatku datové ¢asti
puvodniho paketu. Kromé toho bude v hlavicce vSech fragmenti kromé posledniho fragmentu
nastaven piiznak MORE FRAGMENTS oznacujici, Ze paket je fragmentovan a Ze jesté
nasleduji dalsi fragmenty.

Skladéani fragmentt do paketu pak provadi aZ cilova stanice. Proto nelze vyloucit situaci,
kdy bude potieba jiz fragmentovany paket dale fragmentovat. Jak je vidét z popisu
fragmentace v pfedchozim odstavci, nemélo by to zplsobit zddné problémy. Jedinym
problémem, ktery je tieba oSetfit, je situace, kdy na cilovy uzel n€ktery fragment nedorazi
(resp. nedorazi v¢as). V takovém piipadé uzel zahodi vSechny fragmenty (a vygeneruje
zpravu ICMP - viz déle).

#7.2 Protokol ICMP

Protokol IP mliZe v nékterych ptipadech (napf. pfi pretizeni smérovace apod.) n¢které pakety
zahodit. Pfestoze je definovan jako nespolehlivy, snazi se o této situaci zpravidla informovat
odesilatele. K tomu slouZzi protokol ICMP (Internet Control Message Protocol). Protoze je IP
protokol univerzalnim pfenosovym protokolem sit'ové vrstvy, pifenaseji se zpravy protokolu
ICMP vlozené do IP pakett.

ICMP protokol umoznuje efektivné signalizovat riizné chybové a abnormalni stavy na
sitové vrstve. Protoze vsak jej Ize pomérné snadno zneuzit k ziskavani informaci
potencialnimi Uto¢niky, existuje mnoho siti, kde je jeho Sifeni pomérné striktné omezeno.
Timto bezpecnostnim omezenim Sifeni ICMP paketi se v§ak dale nezabyvame.

Zahozeni paketl nesoucich ICMP zpravu se vSak jiz nesignalizuje, protoze by hrozilo
zahlceni sit€ oznamenimi o zahozeni. Obecné pravidlo pfitom zni, Ze ICMP zpravy se
negeneruji v ptipadé, Ze je zahozen paket z divodu chybného kontrolniho souctu hlavicky.
Duivod je prosty: adresa odesilatele paketu (a tedy pfijemce pfipadné vygenerovaného ICMP
paketu), kterd je soucasti hlavicky, v tomto ptipad¢€ nemusi byt spolehliva, nebot’ chybny
kontrolni sou¢et mohla zptsobit prave jeji zména, ke které cestou doslo.

Protokol ICMP definuje vlastni paket, ktery se vklada do IP paketu. Jeho format je
jednoduchy: 4 bytova hlavicka, ktera obsahuje v polozce TYPE typ ICMP zpravy (jeden



Z pteddefinovanych oznacenych ur¢enym cislem), uptesiujici polozku CODE a kontrolni
soucet paketu. Déle nasleduje datova Cast, kterd obvykle nese cast pivodniho paketu.

Nejvyznamné;jsi situace, které jsou protokolem ICMP signalizovany, jsou popsany
V nasledujicich odstavcich.

#7.2.1 Time exceeded

Zprava ICMP Time exceeded oznacuje zacykleni paketu. To je zjisténo podle polozky
zivotnosti (TTL) v hlavic¢ce paketu, ktera se snizuje o 1 pti kazdém priichodu pies smérovac
(u odesilatele je TTL nastavena na implicitni hodnotu, kterd byva 64, 128, piipadn¢ i jina).
Pokud hodnota polozky TTL na nékterém smérovaci dosdhne nuly, paket se zahodi a
smérovac vygeneruje zpravu ICMP Time exceeded, kterou odesle odesilateli zahozeného
paketu. V tomto pfipadé ma polozka TYPE hodnotu 11 a CODE hodnotu 0.

Druhou situaci, kdy se signalizuje paketem ICMP Time exceeded, je situace, kdy béhem
nastavené prodlevy pro ¢ekani na vSechny fragmenty néktery fragment fragmentovaného
paketu nedorazil k ptijemci. Pak se zahodi vSechny fragmenty a uzel vygeneruje zpravu
ICMP Time exceeded, kterou odesle odesilateli zahozeného paketu. V tomto piipadé ma
polozka TYPE hodnotu 11 a CODE hodnotu 1.

Pomoci zprav ICMP Time exceeded je zpravidla realizovana i utilita $traceroute$, ktera
se pouZziva ke zjiSténi aktualné pouzivané cesty k ur¢itému uzlu. VyuZziva zasilani paketu s
ICMP zpravou s TYPE=30 a TTL, kterou postupn¢ zvysuje od jedné az do dosazeni cilového
uzlu.

#7.2.2 Destination unreachable

Zprava ICMP Destination unreachable signalizuje dalsi situace, kdy byl zahozen paket.
Zejména jde o situace nedostupné sité, nedostupného uzlu, neexistujici adresy ¢i portu,
piekroCeni maximalni velikosti paketu pfi zakazané fragmentaci atd. Tyto situace se opét
odlisuji riznymi hodnotami polozky CODE.

#7.2.3 Dalsi typy ICMP zprav
Dalsi situaci, kdy je signalizovano zahazovani pakett, je zprava ICMP $Source quench$.
Touto zpravou signalizuje smérovac odesilateli, Ze je zahlcen a musi proto zahazovat jeho

pakety.

Dalsim typem ICMP zpravy je dvojice ICMP $Echo request$ a ICMP $Echo reply$.
Ty se pouzivaji k diagnostickym tu€elliim (zejména ke zjisténi doby odezvy urcitého uzlu a
poctu prechodll pfes smérovace na cesté k nému). Vyuziva jich naptiklad utilita ping.

S dal§imi druhy ICMP paketl se seznamime v nasledujici casti vénované smerovani.

#7.3 Rozpoznavani adres

Protoze IP adresy jsou abstraktni, tedy nemaji zadnou souvislost s fyzickymi adresami
pouzivanymi na vrstveé sitového rozhrani, je nutné mit k dispozici mechanismus, ktery
umoziuje tyto 2 druhy adres mezi sebou pievadét. Piedevsim je nutny pievod z IP adresy na
adresu fyzickou, nebot’ ten je tieba pii kazdém odeslani paketu. Vrstva sitového rozhrani totiz
musi dostat poZadavek k zaslani paketu na urcity uzel identifikovany fyzickou adresou, nebot’
s IP adresami neumi pracovat. Opaény pievod je tfeba pouze v nekterych specidlnich
ptipadech.

Zpusob, ktery se v dané (lokalni) siti pouzije pro rozpozndvani adres, zavisi na
vlastnostech vrstvy sitového rozhrani, tedy na pouzité ptenosové technologii. Nejcasteji se
pouziva decentralizované zjisStovani pomoci dotazu. Protoze se vSak dotaz musi zaslat vS§em
stanicim na siti, musi mit vrstva sitového rozhrani moznost zasilat vS§esmerové ramce (tzv.
broadcasty).Pro sité vyuZzivajici Ethernet se pouziva protokolu ARP, ktery pouziva prave



distribuovaného dotazovani. Funguje tak, ze dotazujici uzel vlozi do vSesmérového ramce
(takovy ramec se zasila na MAC adresu FF:FF:FF:FF:FF:FF) dotaz (ve formatu ARP) na
fyzickou (MAC) adresu uzlu, ktery ma IP adresu uvedenou v dotazu. Ten uzel v siti (obvykle
lokéalni), ktery svou IP adresu pozna (jeho IP adresa je shodna s IP adresou uvedenou v ARP
dotazu), odpovi vlozenim své MAC adresy do ramce a jeho odeslanim zpét, tentokrat jiz
pouze dotazujici stanici.

Vzhledem k tomu, ze pteklad adres je tfeba pti kazdém odeslani paketu, neni efektivni
pokazdé provadét skute¢né dotazovani. Proto je do protokolu ARP zabudovéano cacheovani.
Znamena to, ze vysledky ARP dotaz jsou po uré¢enou dobu na uzlech ulozeny do
vyrovnavaci paméti (cache) a pii kazdém pozadavku na pieklad adresy se nejprve ovéri, zda
neni informace o adrese z piedchozich dotazli uloZzena zde. Teprve v ptipadé, Ze zde neni
adresa nalezena, se provede skute¢ny dotaz. Doba ulozeni vazby do cache miize byt rizna,
napf. v OS Windows XP cca tato doba €ini 2 - 10 minut, v jinych OS miZe byt doba jina, ale
pravidlem je, ze doba vzdy byva z fadu minut az desitek minut.

#7.4 Smérovani
Smérovani je ¢innost, pii niZ je tfeba urcit nejvhodnéjsi cestu po siti od odesilatele k piijemci
podle pfredem urceného kritéria. Jeho soucasti kromé vypoctu optimalni cesty je i ziskavani,
Sifeni a uchovavani smerovacich informaci nutnych k urceni cesty.

Dva zékladni druhy smérovani jsou:

e smeérovani $statické$, kdy se smerovaci informace méni pouze rucné, nikoli automaticky;

e smérovani $dynamické$, kdy je zajisténa automaticka aktualizace informaci potiebnych
K ureni trasy.

Podle kritéria zpiisobu urceni trasy rozliSujeme:

e smérovani zdrojové (celou trasu urcuje odesilatel);

e smérovani skokové (trasa se urcuje pribézné, na kazdém smérovaci se upiesiuje).

V TCP/IP sitich se pfevazné pouziva skokové dynamické smérovani, pouze ve specialnich
ptipadech téz smérovani statické, obvykle jako dopln€k dynamického pro oSetieni specialnich
ptipadu.

Existuji 2 zakladni algoritmy dynamického smérovani:

e smérovani na zaklad¢ vektoru vzdalenosti ($vector-distance routing$);

e smérovani na zakladé stavu linky ($link-state routing$).

Smérovani provadéji vSechny uzly v siti, tedy hostitelské pocitace (stanice, servery apod.) i
smérovace. Odlisnost v jejich ¢innosti spoc¢iva pouze v tom, ze smérovace se aktivné tcastni 1
aktualizace smérovacich informaci, kdezto hostitelské pocitae pouze pasivné (tyto informace
pouze piijimaji).

Smérovani se musi provést pii kazdém odeslani paketu jesté pted predanim pozadavku
na odeslani paketu vrstvé sitového rozhrani. Prvnim rozhodnutim, které se pfitom musi
provést, je rozliSeni, zda se jednéd o pfimé nebo neptimé doruceni paketu.

O $primé dorudeni$ se jedna tehdy, kdyz je odesilatel i pfijemce paketu ve stejné siti. O
pfenos v ramci stejné sité se jedna tehdy, pokud maji pfijemce i odesilatel shodnou sitovou
¢ast IP adresy (prefix). V takovém piipad¢€ neni tieba rozhodovat o volbé sméru, staci pouze
pozédat vrstvu sitového rozhrani o doruceni paketu na odpovidajici fyzickou adresu zjisténou
pomoci mechanismu rozpoznavani adres.



V piipadé, Ze je paket ur¢en piijemci v jiné siti, nez kde se nachazi odesilatel, jedna se o
$nepiimé doruceni$. V tom piipade jiz je nutné uréit odchozi smér, presnéji feceno IP
adresu odchoziho smérovace. Tento smérovac (resp. jeho jedno sitové rozhrani) se nachazi ve
stejné siti jako odesilatel, a tim se ptipad nepiimého smérovani pievede opét na smérovani
primé.

#7.4.1 Smérovaci tabulky

Piivodni koncepce smérovacich tabulek byla takova, ze kazdy smérovac bude mit (nejménc¢)
jeden zaznam pro kazdou sit,, do které posila pakety (v praxi to jsou vétSinou vSechny
pfipojené sité, protoze jen tézko lze a priori vyloucit komunikaci s n€¢kterou ze siti). To by
ovsem vedlo k nutnosti prace s obrovskym mnozstvim dat na kazdém smérovaci, nehledé na
jejich udrzbu. Vzhledem k tomu, Ze ve smérovaci tabulce se vZzdy nachazi pouze odchozi
smér pro kazdou sit’, 1ze nutny objem smérovaci tabulky vyrazn¢ zmensit.

O jednom ze zpUsobii optimalizace smérovacich tabulek jsme se jiz zminili v pfedchozi
kapitole. Jde o mechanismus CIDR, ktery umoziiuje sdruzovani sousednich adres do bloki.
Nejefektivnéjsi a zfejme nejcastéji pouzivany zptsob je vSak definice implicitniho odchoziho
sméru. V piipad¢, ze ur€ime, ze pakety pro vSechny sité s vyjimkou nékterych konkrétnich
siti, které jsou z hlediska pfipojeni zpravidla ,,blizko*, maji byt posilany pies jeden smérovac
(zpravidla ten, ktery ma nejpiimé&jsi spojeni s nadiizenymi smérovaci az k paternim spojim
Vv Internetu), staci ve smérovacich tabulkach definovat explicitn¢ téch nékolik vyjimek a
ostatni zaznamy sdruzit pod implicitni cestu (default route).

@Tabulka 4: Smérovani s implicitni cestou — smérovaci tabulka

cilova sit’/prefix posilej pres
192.168.0/24 sméruj pfimo
192.168.1/24 192.168.0.3
192.168.3/24 192.168.0.5
vSechny ostatni pakety 192.168.0.4
&

Existuje 1 opatna moznost definovat pro urcity konkrétni uzel specifickou cestu (tzv. host-
specific route), to se vSak pouziva pouze ve specidlnich pfipadech. Diky algoritmu vybéru
smérovacich informaci z tabulky, kdy prednost mé vzdy informace s nejvysSim poctem
shodnych bitl (odleva, tedy od nejvyssich bitll) mezi cilovou adresou a prefixem uvedenym
ve smérovaci tabulce se takové host-specific route uplatni, 1 kdyz je pro ostatni uzly v tézZe siti
definovana tieba jina cesta. V ptipad¢, Ze neni definovana implicitni cesta a v tabulce se
nenajde odpovidajici zaznam, skon¢i smérovani chybou a vygeneruje se hlaSeni ICMP
Destination unreachable.

Dalsi ICMP zpravy, které se smérovanim tzce souviseji, jsou:

e $ICMP Router solicitation$ (dotaz na v§echny smérovace, zasila se IP broadcastem
do celé sit¢);,

e $ICMP Router advertisement$ (smérova¢ jim oznamuje svou existenci, bud’ jako
odpovéd na ICMP Router solicitation, nebo samostatné);

o $ICMP Redirect$, které se zasila odesilateli paketu, pokud smérovac zjisti, Ze
existuje vhodngjsi cesta pro dany paket, nez kterou ji odesilatel zaslal. Odesilatel by si
pak mél ptislusnym zplisobem upravit odpovidajici zdznam ve své smérovaci tabulce.
Samotny paket se samoziejmé nevraci odesilateli, ale predé se dalsSimu smérovaci,



ktery je pro odeslani vhodnéjsi.

Spravné smérovani zavisi na §ifeni smérovacich informaci, coz je pfi dneSnim rozsahu
Internetu znacné obtizny problém. Vzhledem k tomu, Ze vnitini smérovaci informace o
samostatnych c¢astech sit¢ s jednim vstupnim bodem neni tfeba do zbytku sité predavat, doslo
na zaklad¢ této myslenky k rozd¢€leni Internetu na vétsi mnozstvi tzv. $autonomnich
systémi$. Tim doslo k vyraznému zmensSeni objemu smérovacich informaci, které je tieba po
siti prenaset. Pozd¢ji bylo umoznéno i to, aby autonomni systémy mély i vice nez jeden
vstupni bod, takze jejich topologie mtize byt i nestromovita.

Touto zménou byl umoznén tzv. peering, neboli propojeni siti riznych poskytovateli
pfipojeni (nebo obecnéji libovolnych provozovateli siti) mezi sebou na urovni nizsi nez pies
pateini spoje Internetu. V disledku toho jiz nedochézi k tomu, Ze napi. paket zasilany ze sité

jednoho poskytovatele v Ostravé do sité jiného poskytovatele rovnéz v Ostrave putoval az do
patetni sité a pak zp¢t, jak tomu ¢asto byvalo v minulosti.

$Shrnuti obsahu kapitoly$
V této kapitole jste se seznamili s vlastnostmi sitové vrstvy TCP/IP. Zejména je di 2

zapamatovat, ze zde pracuje jediny pienosovy protokol IP, ktery zakryva specifika
ptenosovych technologii pracujicich na vrstvé sitového rozhrani. Déle je tieba siu
vyznam protokolu ICMP ptedevs§im pro signalizaci chybovych a jinych abnormalnicmstava
na sitové vrstvé a rovnéz klicovy vyznam smérovani pro fungovani rozsahlych siti na bazi
TCP/IP. Pro praktické fungovani protokolu IP nad riznymi pfenosovymi technologiemi
vrstvy rozhrani je velmi zdsadni mechanismus rozpoznavani adres, ktery je zde také popsan.
Ptedevsim je tfeba se dobie sezndmit s protokolem ARP, ktery realizuje rozpoznavani adres
Vv sitich na bazi Ethernetu.

$Pojmy k zapamatovani:$

Protokol IP

IP datagram
Fragmentace
Protokol ICMP
Ptimé doruceni
Neptimé doruceni
Smérovaci tabulka
Autonomni systém

#Kontrolni otazky

Jakeé jsou zakladni vlastnosti protokolu IP?
K jakému ucelu se pouziva protokolu ICMP? o
Co je to fragmentace paketi? ®
Jak pracuje protokol ARP?
Jaky je rozdil mezi smérovanim, které provadi uzel (stanice), a tim, které provadi

smérovac?

6. Jaké druhy ICMP paketli mohou generovat smérovace a pfi jaké ¢innosti?&

agbrwbnE

#Koresponden¢ni ukoly$

Vv ptikazovém tadku napft. piikazem ,,route print*) a pokuste se ke kazdému

1. Pii aktivnim pfipojeni k siti vypiSte smérovaci tabulku na své stanici (pod @
tabulky napsat, k ¢emu tento fadek slouzi. Ke smérovaci tabulce piipojte v:




aktivnich rozhrani pocitace a jejich IP adres (napf. ipconfig pod Windows). Pokud je
ve VaSem pocitaci vice sitovych rozhrani s ptidélenou IP adresou. omezte sviij popis
pouze na smerovaci zaznamy, které se vztahuji k aktualné pouzivanému sitovému
rozhrani. Doporuceni: pted analyzou si smérovaci tabulku sefad’te od

Predstavte si IP sit’ tvofenou navzajem propojenymi zhruba stejné velkych siti (do 250
uzlt), kterych je celkem 1000. Vypoctéte, kolik zdznama by musela mit smérovaci
tabulka v kazdém smérovaci v této siti, pokud by nebyla pouzita zddna optimalizace
smérovacich tabulek (. Na topologii sice v tomto piipadé nezalezi, ale ptredpoklade;jte,
ze kazda sit’ je pfipojena ke dvéma dalSim sitim (tedy méa dva odchozi smérovace se
dvéma sitovymi rozhranimi), piicemz ,,pateini sit¢* mizete zanedbat.

Pomoci vhodného programu pro zachycovani paketti (napt. Wireshark) zachytte
komunikaci Vaseho pocitace s Vami zvolenym serverem po spusténi ptikazu
traceroute (ve Windows jde o fadkovou utilitu nazvanou "tracert") a zjistéte, jakym
zpusobem tento piikaz zajist'uje odpoveéd’ od vSech smérovacl na cesté. Napoveda:
vSimejte si hodnoty TTL (Time To Live) v hlavi¢kach jednotlivych IP paketi.&



#8 Zaklady Ethernetu
$V této kapitole se dozvite:$

e Jaké jsou zakladni principy technologie Ethernet.
e Kde se Ethernet pouziva.
e Jak se chova switch (pfepinac) v Ethernetové siti.

$Po jejim prostudovani byste méli byt schopni:$

. Charakterizovat zakladni principy technologie Ethernet.
e Znét princip fungovani pfepinact v Ethernetu.

~Klicova slova této kapitoly:
e Ethernet, prepinac (switch), opakovac (hub), 100Base-TX, 10Base-T

&

Doba potiebna ke studiu: 2 hodiny&

~Pruvodce studiem

Cilem této kapitoly je seznamit studenty s technologii Ethernet jakozto previadajic 2
technologii pouzivané v lokalnich sitich. &

#8.1 Technologie po¢itacovych siti

K zapojeni pocitace do pocitacové sit€ musime mit k dispozici nasledujici technické a
programové komponenty:

e pienosové médium (kabel, bezdratové pojitko apod.);

e sitovou kartu (tzv. adaptér) pro praci v siti;

e obsluzny program pro adaptér (tzv. ovladac¢ neboli driver);

e operacni systém s podporou prace v daném typu sité.

Vétsina vyrobcel se snazi o vzadjemnou kompatibilitu svych sitovych produktl v riznych
typech siti, to znamena schopnost spolupracovat s produkty jinych vyrobct. Z tohoto divodu
dochazi ke snaze vytvofit sit’ pokud mozno modularné, aby byla mozna zameénitelnost
jednotlivych komponent riznych vyrobct.

Drtive, nez objasnime jednotlivé technologie pocitacovych siti, vysvétleme si zptsob
oznacovani nejbézngjsich technologii (na bazi Ethernetu). Obvykle se Ethernetové sité
oznacuji trojslozkovym oznaceni jako je napt. 100BaseT. Prvni ¢ast tohoto oznaceni (zde
¢islovka 100) oznacuje jmenovitou pienosovou rychlost, jakou se v dané siti zasilaji datové
ramce. Druha ¢ast tohoto oznaceni (slovo ,,Base*) oznacuje ptenos v zékladnim pasmu. S
jinym zpiisobem pfenosu dat se v dnesnich pocitacovych sitich prakticky nesetkavame.
Posledni ¢asti oznaceni (zde pismeno ,,T*) oznacuje typ ptenosového média. Zde pismeno T
obvykle oznacuje kroucenou dvojlinku, coz je odvozeno od anglického oznaceni Twisted
pair. Pokud je posledni ¢asr tvoiena ¢islovkou (nejcastéji 2 nebo 5), jedna se o oznaceni starsi
normy pro koaxialni kabely a tato ¢islovka znamend maximalni délku kabelového segmentu
ve stovkach metrt.

Toto oznaceni se pouziva u vétSiny dneSnich sitovych technologii pouzivajicich k pfenosu dat
kabel. U bezdratovych siti, kterymi se tento text nezbyva, se pouziva jiné oznaceni.

Sité typu Ethernet se obecné déli na:
»Klasicky* Ethernet (pfenosova rychlost 10 Mb/s)
10Base-5 Tlusty koaxial — dosah max. 500 m — jiz se nepouziva



10Base-2 Tenky koaxial — max. 185 m — dnes jiz ojedin€ly
10Base-T Kroucend dvojlinka — max. 100 m
10Base-FL  Mnohavidové optické kabely — max. 2 km
Fast Ethernet (pifenosova rychlost 100 Mb/s)
100Base-TX Kroucena dvojlinka — max. 100 m
100Base-T4 Nizsi kategorie kroucené dvojlinky — jiz se nepouziva
100Base-FX Mnohavidové optické kabely — max 2 km
Gigabitovy Ethernet (pfenosova rychlost 1Gb/s)
1000Base-SX Mnohavidové optické kabely — az 550 m
1000Base-LX Jednovidové optické kabely — az 5 km
1000Base-CX Stinéné kabely TP — dosah 25 m
1000Base-T Nestinéné kabely TP — dosah 100 m

#8.1.1 Technologie sité Ethernet (IEEE 802.3)

Zéklady technologie, znamé jako Ethernet, byly polozeny za¢atkem 70. let. V roce 1980 byl
standardizovan konsorciem DEC, Intel a Xerox, standard je znamy pod zkratkou DIX.
Pozdé&ji v tomto roce byl organizaci IEEE vytvoien standard IEEE 802.3 s velmi podobnymi
vlastnosti a ten se stal zakladem pro dal$i rozvoj, zejména byl rozsifovan o dalsi média a nové
zpusoby provozu. Ethernet je pfenosovou technologii zajist'ujici skute¢ny pfenos dat.

V referenénim modelu ISO/OSI pokryva fyzickou a linkovou vrstvu, v rdmci TCP/IP spada
do vrstvy sitového rozhrani. Ethernet mize pouzivat rliznd pfenosova média (koaxialni
kabely, kroucenou dvojlinku, opticka vlakna). Pfedpoklada logicky sbérnicovou topologii, tj.
ma ,,sdilenou” povahu. Teprve pozd¢ji se diky pfepinani (switchingu) méni z¢asti na
,hesdilenou® ptenosovou technologii. Jeho chovani je ,,statistické®, tj. nezarucuje pravo
vysilat a funguje dobfe jen s ,,rozumnou® pravdépodobnosti. Dale se vyvijel ve stomegabitovy
a gigabitovy Ethernet.

K zékladnim vlastnostem vSech specifikaci Ethernetu patii pouziti metody CSMA/CD
pro ptistup k médiu, pouziti 48-bitovych MAC adres pro identifikaci uzli a pohybliva délka
ramce.

MAC adresa je 48-bitové Cislo, které piid€luje danému rozhrani vyrobce a nelze jej
bez z4sahu do hardware zménit. MAC adresy jsou pfidélovany tak, aby byly celosvétove
jednoznacéné. Toho je dosaZeno tak, Ze kazdému vyrobci je pfidéleno 3-bytovy prefix, ktery
tvoti prvnich 24 bitih MAC adresy kazdého sitového rozhrani, jemuz tento vyrobce piidéluje
MAC adresu, zatimco zbyvajici ¢ast adresy pfid€luje vyrobce podle svého uvazeni.

V Ethernetu se pouZivaji ramce riznych typt, pficemz nejcastéjsi jsou typy Ethernet 11
a IEEE 802.3. Tyto 2 typy ramcu se liSi pouze interpretaci 2-bytoveé polozky hlavi¢ky rdmce,
ktera je ulozena va 13. a 14. bytu ramce. Zatimco v pfipad¢ ramce typu Ethernet II je tato
polozka interpretovana jako typ prenaSecych dat, v ptipad¢ rdmce typu IEEE 802.3 se
interpretuje jako délka prenasenych dat. Maximalni velikost ramce je ve vét$iné pripadi
rovna 1518 bytiim (1500 bytt dat, 14 byth hlavicka, 4 byty zakonceni, tzv. Frame Check
Sequence), minimalni velikost ramce pivodné ¢inila 64 bytl. Tato hodnota byla zachovana i
v novgjSich specifikacich Ethernetu pouZzivajicich vyssi pfenosové rychlosti, 1 kdyz, jak
uvidime pozdgji, prece jen doslo v souvislosti s minimalni délkou ramce k ur¢itym zménam.

#8.1.1.1 Technologie 10Base-T

Kabely ptivodné urcené pro pienos telefonnich hovorii od mistni ustfedny k telefonnimu
pfistroji uzivatele, které predpoklada standard 10Base-T, jsou typu tzv. kroucena dvojlinka
(Twisted pair). Pro kazdy uzel (pocitac) se pouzivaji 2 pary vodicu, jejichz kvalita je tzv.
voice grade (,,hlasové™) - dnes se tyto kabely oznacuji jako kategorie 3. BéZzna (nestinéna)
kroucena dvojlinka se téZ oznacuje zkratkou UTP (unshielded twisted pair).



Na kroucené dvojlince nelze délat odbocky, proto je potiebné rozvétveni (rozboceni)
nutné délat elektronickou cestou, a kvili tomu se pouzivaji rozboc¢ovace (huby). Rozboceni
(rozvétveni) mize logicky fungovat na urovni fyzické vrstvy, pak se hub chové jako
opakovac. To je nejobvyklejsi ptipad, proto se po pojmem hub ¢asto rozumi viceportovy
opakovac¢. Hub mliZe pracovat i na urovni linkové vrstvy, pak se hub chova jako most nebo
switch. Vice informaci o fungovani téchto prvki najdete déle v této kapitole.

Ze ctyt vodi¢ovych parii kabelu UTP jsou vyuzity dva, jeden par prenasi signal od
stanice k opakovaci, druhy pienasi signal ve sméru opa¢ném. Kabel UTP musi spliovat
podminky na §itku pasma, charakteristickou impedanci a preslech. Podminky spliuji kabely
konektor EIA RJ-45, ktery je 8-polovy. Vyuzity jsou jen 4 piny:
pin €. 1: TransmitData (TD)+
pin ¢. 2: TD-
pin €. 3: Receive Data (RD)+
pin ¢. 6: RD-
ostatni: nevyuzité

@Obr 3: Zastrcka RJ 45&
§obrazek — fotografie zastrcky se UTP zapojenym kabelem - vynechan&

@Obr 4: Zasuvka RJ 45&
§obrazek — fotografie zastréky se UTP zapojenym kabelem — vynechan&

Opakovac predava signal ptijaty od jedné ze stanic po Uprave (regeneraci a zesileni) ostatnim
stanicim, kromé stanice nebo opakovace, od nichz je pfijiman. Stara se tak o vytvoreni
sdileného kandlu propojujiciho vSechny uzly v siti. Pfijjem signalu pfi vlastnim vysilani je pro
stanici indikaci kolize. Opakovace 1ze mezi sebou propojovat, bud’ opét kabely UTP, nebo
optickymi spoji. Casto se setkavame s tzv. stohovatelnymi (stackable) huby, které umoziuji
pomoci proprietarniho (obvykle velmi rychlého) propojeni mezi nimi vznik skupiny hubt,
ktera se v siti chova jako jediny hub s vice porty.

Sdileny kanal vytvafeny vicevstupovym opakovacem 10Base-T nebo strukturou
sloZzenou z vice stohovanych hubii piinasi proti sbérnicovému propojeni pocitaci podstatnou
vyhodu: fyzické odpojeni stanice neovlivni chod zbytku sité. Logika opakovact 10Base-T
dovoli odizolovat 1 stanici, ktera by u sbérnicovému Ethernetu svou poruchou narusila funkci
celé sité (napf. trvalym vysilanim signalu).

Pro propojeni hub-uzel je tieba tzv. patch kabel zapojeny jako kabel 1:1 kde jsou
vzajemné propojeny piny stejnych ¢isel. V singularnich ptipadech lze piimo propojit i dva
koncové uzly mezi sebou, tj. bez pouziti hubu, ale je na to potieba tzv. prekiizeny (cross-
over) kabel.

#8.1.1.2 Zapojeni kabelu UTP v konektoru RJ45 pro Ethernet

Zapojeni standardniho propojovaciho kabelu pro pouziti v Ethernetovych sitich znazoriuje
nasledujici tabulka. Prosim povSimnéte si, Ze ackoli se obvykle vyuzivaji pouze dva pary, je
tteba mit ve vSech kabelech zapojeny vSechny 4 pary. Je to z diivodu piedchdzeni ptipadnym
moznym problémiim pii budoucim pfechodu na pouZiti jinych technologii.

V piipadé standardniho kabelu je zapojeni na obou koncich totozné (viz obrazek 8.1).
Tabulka niZe znazoriiuje téZ zapojeni prekiizeného kabelu, ktery se pouziva pro propojeni
dvou sitovych rozhrani bez pouziti rozboc¢ovace ¢i jiného propojovaciho prvku (tedy obvykle
pro piimé propojeni 2 pocitacti do miniaturni sit¢). Prekiizeny kabel ma ptrekiizeny 1 par
S druhym.



Tabulka zapojeni kiizeného kabelu:

Standardni kabel Piekiizeny (cross-over) kabel
1 — Oranzovo-bily 1 — Zeleno-bily

2 — Oranzovy 2 — Zeleny

3 — Zeleno-bily 3 — Oranzovo-bily

4 — Modry 4 — Modry

5 — Modro-bily 5 — Modro-bily

6 — Zeleny 6 — Oranzovy

7 — Hnédo-bily 7 — Hnédo-bily

8 — Hneédy 8 — Hnedy

$Technologie 100Base-TX$

Vyraznou technologickou modifikaci hvézdicového Ethernetu 10Base-T je standard
oznacovany jako 100Base-T a zvysujici pfenos na 100 Mb/s na kabelovém rozvodu UTP Cat.
5 nebo kabelech STP ¢i optickych vldknech.

Standard 100Base-T je oznacovan jako Fast Ethernet a oproti 10Mb/s verzi je 10x rychlejsi a
je zaveden mechanismus pro detekci rychlosti (tzv. auto-negotiation of media speed —
automatické negociace rychlosti pfenosu dat). Beze zmény zustal format linkovych ramei,
ptistupovd metoda a adresy. Fast Ethernet (100Base-T a jiné standardy pro rychlost 100 Mb/s)
dosahl desetindsobného zrychleni desetindasobnym zkracenim bitového intervalu a zkracenim
maximalniho dosahu kabelovych segmentl. Toto zkraceni je ddno nutnosti v€asné signalizace
kolize vysilajicimu uzlu (jesté pted ukoncenim vysilani rdmce). Byla zavedena moznost
pouzivani riznych druht kabeldze tj. dvojlinky kategorie 5, dvojlinky kategorie 3 a optickych
vlaken.

Technologie Fast Ethernetu je zaloZena na efektivngj$im vyuZiti pfenosového média.
Koédovani Manchester je nahrazeno efektivnéjsim kédovanim 4B5B. To dovoli dosahnout
efektivni ptfenosové rychlosti 100 Mb/s (na médiu az 125 Mb/s). Maximéalni vzdalenost mezi
stanici a rozboCovacem zustala 100 m pfi pouziti kroucené dvojlinky, optické vlakno dovoli
dosdhnout az ptes 400 m.

Zvyseni rychlosti pii zachovani ostatnich vlastnosti Ethernetu si v§ak vyZzadalo snizeni
maximalni vzdalenosti.

Omezeni dosahu sité Fast Ethernet je dano obecnymi zédsadami t;.:

- zadny segment z kroucené dvojlinky nesmi byt delsi nez 100 metrii
- Zadny opticky segment nesmi byt delsi nez 412 metri

a dal$im omezenim uplatiiujicim se pii pouziti opakovact

- nelze mechanicky scitat délky segmentt;

- konkrétni hodnoty je tfeba najit ve standardu.

Pro tadu aplikaci muze stacit dvoubodové pfipojeni pracovist’ kandly o rychlosti 10 Mb/s
k piepinaci (mikrosegmentace), pficemz k piepinaci jsou rychlejsimi kanaly piipojeny servery
a dalSi ¢asti sité. Pro naro¢né aplikace je k dispozici moznost sdileni rychlého kanalu 100
Mb/s, nebo mikrosegmentace s plnym vyhrazenim kanalt 100 Mb/s.

Kombinace zafizeni se standardni rychlosti 10 Mb/s a zafizeni pracujicich se 100 Mb/s
a navic s odlisSnym vyuzitim média (100Base-TX a 100Base-T4) a rezimem provozu
(poloduplex, plny duplex) mtze ptinést problémy se spravou a konfiguraci. Pro usnadnéni
konfigurace jsou zafizeni umoziujici praci obéma rychlostmi vybavena obvody dovolujicimi
automatickou konfiguraci pfi zahdjeni provozu (tzv. autonegociaci — viz vyse). Mechanismus
respektuje 1 fakt, Ze jedno ze zatizeni nemusi byt obvody pro automatickou konfiguraci
vybaveno.



#8.1.1.3 Gigabitovy Ethernet - technologie 1000 Base-X

Ethernet jako bezpochyby nejrozsifenéjsi soucasna sitova prenosova technologii se i nadale
vyviji. Jeho nejnovéjsi verze dosahuje prenosové rychlosti 1000 Mb/s (1 Gb/s), coz je stokrat
vice, nez Sitka pasma pivodni verze Ethernetu. Pfitom i tento novy gigabitovy Ethernet
zustava kompatibilni s existujicimi ,,starymi* verzemi Ethernetu, pouziva stejnou pfistupovou
metodu CSMA/CD a MAC adresy.

V roce 1995 doslo piijetim standardu Fast Ethernet k podstatnému nartistu
prenosového pasma (100 Mb/s) a zdalo se, Ze moznosti dal§iho zvySovani jsou jiz plné
vycerpany. Presto se podatilo dale zvysit rychlost, ovSem za cenu omezeni poloduplexniho
provozu. Pfi pln¢ duplexnim provozu se eliminuje vliv metody CSMA/CD, resp. detekce
kolizi, a tedy nestoji dale v cesté zvySovani pienosové rychlosti.

Standardy gigabitového Ethernetu byly vyhlaseny v letech 1998 1999. Gigabitovy
standard je zpétn¢ kompatibilni s existujicimi instalacemi Ethernetu. Jako ptistupovou metodu
zachovava CSMA/CD (i kdyz v ptipad¢ pln¢ duplexniho provozu ji de facto eliminuje).
Pouziti gigabitového Ethernetu je nejcastéjsi pro pateini spoje lokélnich siti - propojeni
serverl a prepinact Fast Ethernet.

Na fyzické vrstvé se pouziva (vzhledem k prevazujicimu pouziti optickych vlaken)
specifikace Fibre Channel. Existuji celkem 4 specifikace gigabitového Ethernetu.

Specifikace 1000Base-SX (zde pismeno S jako Short) je ur¢ena pro levna
mnohavidova vlakna pro kratsi horizontalni vedeni nebo patetni aplikace. Pro preklenuti
vétSich vzdalenosti (L jako Long) jednovidovymi vlakny je pak ur¢ena specifikace 1000Base-
LX.

Na metalickou kabelaz jsou zaméfeny dv¢ specifikace. Prvni z nich, 1000Base-CX je
ur¢ena pro kratka propojeni (do 25 m) stinénym kabelem typu twinax, napf. propojeni serverti
a prepinacu v serverovych farméch.Tato technologie ma spiSe omezeny vyznam.

Druha specifikace pro metalickou kabeldz, 1000Base-T, vyuziva UTP kabeldz
kategorie 5 standardnich horizontalnich rozvod budov (do 100 m). V tomto ptipad¢ se vSak
vyuZivaji vSechny 4 pary vodict pro jeden smér pfenosu a vylepSené kédovani (2 bitové
misto 1-bitového) umoznilo dosdhnout pfenosu 1 Gb dat za sekundu, ackoli na kazdém paru
se pfenaseji data rychlosti vyrazné niZsi.

Jak bylo viibec dosazeno toho, ze se omezeni kladend na sit’ (vyjma pozadavkl na
vy$§i kvalitu kabelaze) prakticky nezménily? Odpovéd’ je tfeba najit v principech Ethernetu.

Minimalni velikost ramce Ethernetu je 64 bajth. Ta je pravé dana standardem 802.3
pro zajisténi toho, aby stanice neskoncila svoje vysilani diive, neZ prvni bit ramce dosdhne
vzdaleného konce kabelu, kde mtze nastat kolize s jinym rdmcem, a pfipadny interferencni
signal kolize se nevrati zpét k vysilajici (a zaroven poslouchajici) stanici. Pokud by toto
omezeni neexistovalo, mohlo by se stat, ze stanice vysle velmi kratky ramec, ktery se ve
vzdalené ¢asti sit¢ dostane do kolize, avSak protoZe vysilajici stanice skon¢i vysilani diive,
nez se o kolizi dozvi, nespoji si tuto kolizi s jiz odeslanym ramcem, ktery povazuje za spravne
odeslany a tedy i spravné doruceny. Tento ramec vSak nebyl dorucen a doslo k jeho ztrate.

Zminéna minimalni velikost rdmce se nazyva slot size (a pro Ethernet je uvedenych 64
bajti), odvozenou hodnotou je tzv. slot time, minimalni ¢as, po ktery stanice musi vysilat.

Max. vzdalenost mezi dvéma uzly standardniho Ethernetu je v ptipadé zlutého
koaxialniho kabelu 2,5 km (pfi max. poctu Ctyi opakovacii). Zvyseni pienosové rychlosti
musi byt vykoupeno:

e bud zachovanim slot time (tj. zachovdnim min. velikosti rAmce) a zmensenim ramce,
nebo

e zvétSenim slot time (tj. zvétSenim min. velikosti rimce) pfi nezménéné velikosti ramce,
nebo



e kombinaci obou zptisobu.

Standard Fast Ethernet vytesil tento problém prvnim z uvedenych zptsobi, tj. redukci délky
ramcl. Maximalni velikost kolizni domény se zmensila v ptipadé UTP kabelti na 200 m, resp.
210 m.

V piipadé gigabitového Ethernetu se tviirci specifikace nutné dostali ke stejnému
rozhodovéni. Gigabitovy Ethernet je opét desetkrat rychlejsi (nez Fast Ethernet). Pii
zachovani stejné slot size (min. velikosti ramce) by doslo k redukci segmentti na pouhych 10
m. To je vSak jiz ptili§ malo, aby Slo o pouzitelné feseni.

Autofi specifikace piesto zachovali jak min. a max. velikost ramcii standardniho
Ethernetu, tak rozumnou délku segmentii. Jak toho dosahli? Zvlastnim procesem, zvanym
Carrier Extension. Gigabitovy Ethernet pouZziva sice stejny minimalni rdmec o velikosti 64
bajtt, ale zvétsenou hodnotu slot size na 512 bajti. Ze by tyto dvé hodnoty mély byt stejné,
jak jsme si uvedli o n€kolik odstavcil vySe? Nemusi, uvédomime-li si, Ze slot time je doba
vysilani paket minimalni délky, potfebna k zajisténi detekce kolizi v§emi zucastnénymi uzly.
Potfebujeme-li zachovat zpétnou kompatibilitu, tedy stejnou velikost min. rAmce, musime
tento ramec vysilat delsi dobu. Jak? Jednoduchym doplnénim o neplatna data na pozadovanou
velikost.

V praxi uvedené feSeni funguje tedy tak, ze je-li ramec mensi nez 512 bajti, je
doplnén na velikost 512 bajtl neplatnymi specialnimi symboly, tzv. Carrier Extension. Kazdy
vysilany ramec tak ma min. velikost 512 bajtl a je splnéna podminka dostate¢ného slot time,
doby pro vysilani a detekci kolizi i téch nejmensich ramct.

Doplnéni rdmce do dostateéné délky zvlastnimi neplatnymi znaky je sice jednoduché
nejmensim paketu je doplnéno ,,zbytecnych* 448 dopliiujicich bajti.

Dalo by se sice namitnout, Ze pii rychlosti 1 Gb/s nam na par bajtech nemusi az tak
zalezet, neni to vSak Uplné pravda. Pfi vét§Sim mnozstvi malych paketii by pfeci jen mohlo
dochazet k vyznamnému poklesu vykonu sité (pfi vysilani pouze 64 bajtovych ramct by
klesla efektivni ptenosova rychlost na pouhych 120 Mb/s!). Samoziejmé jde o extrémni
ptipad, bézny primér ramci je nékde mezi 200 az 500 bajty, i tak by to ale znamenalo
datovou propustnost ,,pouze 300 az 400 Mb/s.

Proto bylo feSeni s rozsifenim malych ramct doplnéno o tzv. Packet Bursting, ¢ili
posilani ramct ve shlucich. Chce-li stanice poslat vice ramct, prvni ramec je (je-li to nutné)
doplnén na potiebnou velikost uzitim Carrier Extension. Nasledujici rdmce jsou ale vysilany
jeden po druhém hned za sebou, s minimalni odstupem IPG (Inter-packet gap, mezera mezi
jednotlivymi vysilanymi ramci). Tak jsou ve shluku odvysilany i malé rdmce bez nutnosti
jejich dopliiovani na minimalnich 512 bajtli, coz by bylo nutné pii jejich samostatném
odvysilani. Vysilani shluku ramct pokracuje az do vycCerpani ¢asu (burst timer) pottebného
pro odvysilani plného ramce - 1500 bajt. Timto zpisobem je velice efektivné sniZzeno ono
,plytvani* pfenosovym pasmem.

Piesto ani shlukovani rAmcti nepiedstavuje nijak oslnivé feeni. Redenim je ziejmé
pouze ptechod na pln€ duplexni provoz, ktery se nejen diky vySe zminénym divodim
v gigabitovém Ethernetu pouziva velmi casto. Diky duplexnimu provozu odpadd moznost
vzniku kolizi , a tedy neni nutno ani respektovat omezeni vyplyvajici z nutnosti kolize
detekovat, jejichZ nejvice viditelnym disledkem je praveé prodlouzeni minimalni délky
vysilaného bloku dat. Sit’ vyuzivajici pouze pln€ duplexni spoje totiz pfestava byt siti se
sdilenym médiem, nebot’ vS§echny spoje jsou vyhrazené pouze pro jeden smér provozu mezi 2
uzly.



#8.2 Technické vybaveni siti LAN

Technické vybaveni siti je tvofené pfenosovym médiem, sitovym adaptérem piipadné

opakovaci, mosty a prepinaci. V standardnim ptipad¢ je technickym vybavenim realizovana

uroveinl prvni a ¢ast druhé vrstvy. Tyto vrstvy vlastn€ urcuji topologii a ptistupovou metodu

sité.

#8.2.1 Pfenosové médium

Zajistuje pienos dat mezi pocitaci sité. NejCasteji se pouzivaji tyto druhy prenosovych medii:

o S$stinény symetricky kabel STPS - slozeny z médénych vodict, které jsou obklopené
izola¢nim nevodivym materidlem;

¢ Snestinény symetricky kabel UTPS - sloZzeny s dvou, ¢tyf, 22, 24 nebo 26 vodici, kde
pary jsou navzajem obtocené, pouziti je podle kategorie (Cat. 3 - Cat. 5);

$Clenéni:$

kategorie 1: telefonni pro ptenos feci, v datovych sitich se nepouziva

kategorie 2: ptenosova rychlost do 4 Mb/s - 4 pary, v datovych sitich se nepouziva

kategorie 3: ptenosova rychlost do 16 Mb/s - 4 pary s 9 zavity/1m, pouziti v sitich dnes jiz

spiSe ojedinélé ve starSich instalacich

kategorie 4: ptenosova rychlost do 20 Mb/s, diky rychlému nastupu kategorie 5 se ptilis

neprosadila

skategorie 5: pfenosova rychlost do 100 Mb/s

kategorie 6: ptenosova rychlost do 200 Mb/s

$Poznamka:$ Existuji také kategorie 5+ a SE, které jsou pouzivané nékterymi vyrobci.

Specifikace kabell téchto kategorii klade pfisnéjsi limity pfedevsim na pteslech, ale

maximalni pfenosova rychlost je shodna s kategorii 5, proto tyto kategorie v nasem vyctu

explicitn€ neuvadime).

e Sopticky kabel$ - pro své vyborné pfenosové vlastnosti je ¢im dal vice perspektivné;si,
hlavné pti propojovani vzdalenéjsich siti, je vSak stale pomérné drahy. Existuji dva
zakladni navzdjem nekompatibilni typy optickych kabell (resp. vldken) podle jejich

v

konstrukce (levnéjsi mnohavidova a kvalitnéjsi jednovidova vlakna.

$Pojmy k zapamatovani:$

Ethernet

MAC adresa

Ramec Ethernet 11

Ramec IEEE 802.3

10Base-T, 100Base-TX, 1000Base-T

Autonegociace

#Kontrolni otazky

1. Proc€ je pfi zvySeni prenosové rychlosti v Ethernetové siti nutné zmensit pfi ‘)
velikost kolizni domény?

2. Jak je mozné zajistit, ay v jedné siti pouZzivaly nékteré segmenty standardu t
jiné 100Base-TX?&

#Korespondencni ukoly

1. Jak souvisi pfipustna (maximalni) velikost (délka) kolizni domény v Ethernetové siti s

pienosovou rychlosti?
2. Pomoci paketového analyzatoru (napf. program Wireshark) zachytte rame @
IT a popiste délku a vyznam jednotlivych poli hlavicky ramce. TotéZ proves




ramec IEEE 802.3. Napiste, jak se od sebe oba typy ramce daji rozlisit, pokud se
pouzivaji soucasné na stejné siti.&



~Pruvodce studiem

Zde konci kurz zamereny na poskytnuti ivodnich informaci o problematice pocitacovych siti.
Pro mnohé z Vas se zrejmé jednd o problematiku, se kterou se setkavate poprvé. Proto je
velmi duleZité, abyste si jesté pred zakoncenim kurzu zrekapitulovali nové nabyté znalosti,
pripadné si osvezili ty, které nemdte jeste dostatecne fixované. S rychle rostoucim praktickych
vyznamem pocitacovych siti se ziejmé i v praxi alespon nékteri z vas setkaji s moZnosti
prakticky si ovérit nekteré z poznatku, které Vam meél tento kurz predat. &
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